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論文要旨
遠隔地と自由にコミュニケーションが行いたいという思いから，これまでに様々
な通信メディアが開発されてきた．本稿では，ロボットを活用することで遠隔地
において没入感を持って身体活動を行うことを可能にする Telexistence分野の研
究成果を，インターネット上で実現するための通信手法の確立を目的とする．
インターネット上で情報転送を行うためには考慮すべき事項が多数存在する．
NATやFirewallを超えて通信を確立することが困難であるし，送出された情報は
通信経路の品質によりさまざまな影響を受ける．これらの問題について，主たる実
装者であるロボットエンジニアが煩わされることなく活用できる通信エンジンを
提供することで普及を促すことを前提としている．このため市中のロボットエン
ジニアが広く利用しているWebRTCという通信プロトコルをベースに選択した．
本稿では，まずTelexistenceシステムに影響を与える通信特性について整理した．
この過程で遅延・ジッタ・ロスが大きな影響を与えることを明らかにし，これらを
緩和するための実装を行った．更に，実装した通信エンジンと既存のTelexistence
システムを組み合わせて評価を行った．
遅延については，適切な通信モデルを動的に選択する工夫を行い通信経路上の
転送遅延を抑えた上で，遅延を発生させる内部処理を極力省いた構成をとった．
内部処理遅延を計測したところ，送信側と受信側の処理の合計が平均約 1msであ
ることが分かった．既存の Telexistenceシステムの処理時間と市中で計測した実
際の通信遅延を鑑み，日本国内の通信で発生する遅延においては，先行事例の示
す活用可能な範囲内の遅延に収まることになる．
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論文要旨
ジッタについては，WebRTCにおける視聴覚情報と触覚情報の転送のされ方の
差に着目し，先行して到着する触覚情報で待ち合わせを行うことで，全体の遅延を
増加させない形で同期を取る構成をとった．ネットワークエミュレータを用いて
さまざまなジッタを加え，同時に入力した視覚情報と触覚情報がどのように出力
されるかを計測し，設定した通信要件を満たすかどうかの定量評価を行った．こ
の結果と市中環境の計測値を照らし合わせたところ，視覚と触覚の間の同期につ
いて，標準的なWebRTC実装においては過疎状態のWiFiや開けた屋外でのLTE
通信で，本稿提案手法においてはそれに加えて過密時のWiFiや品質の悪い LTE，
例えば通勤ラッシュ時の品川駅・走行中の東海道線・電波の弱めの図書館といっ
た，品質のよくない無線回線においても同期が取れていることが示された．
ロスについては，市中の状況を鑑み，主にロスが発生するのは電波の弱い無線
区間であることに着目し，通信経路の冗長化を行い品質の良い回線を用いて通信
できる構成をとった．これにより特定のLTEキャリアの電波が弱く十分な通信が
行えない状況においても，品質の良い他のキャリアの通信網を利用して通信が継
続可能なことを示した．
以上の実装は，既存 Telexistenceシステムの活用やWebRTCの 2018年段階で
の標準仕様の枠内に収まることを前提とした過渡的なものであり，将来WebRTC
の標準仕様が拡張されればよい良い通信を行うことが可能にあるであろう．本稿
で実装した通信エンジンはWebRTC枠外での通信も行えるよう余白的な実装も
行っている．これによりTelexistenceシステム実装者は，WebRTC標準仕様拡張
の議論を待たず実験的な実装を行うことができるし，この実験的な実装に得られ
た知見は将来のWebRTC標準仕様の拡張への貢献につながるものである．
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Abstract of Doctoral Dissertation of Academic Year 2018
Internet Based Visuo-Audio-Haptic Sensory Information
Communication in Telexistence
Category: Science / Engineering
Summary
Various communication media have been developed because of the desire to freely
communicate with remote areas. This research address on Telexistence on the
Internet and make physical activity possible in a remote place with an immersive
sensation.
It is necessary to consider various problems when transferring information on
the Internet. When communicating on the Internet, it is necessary to consider
various problems. First, it is dicult to establish communication beyond NAT
and Firewall. Then, the transmitted information is inuenced by the quality of
the communication route. Finally, these problems are not clear to anyone other
than network engineers. These are major barriers for robot engineers who are the
main implementers of Telexistence. The communication engine developed in this
paper is based on the premise that they can be utilized without being conscious
of these problems. For this reason, the communication engine of this paper was
implemented based on the communication protocol called WebRTC widely utilized
by robot engineers in the market.
Analysis of Telexistence system communication revealed that delay, jitter and
loss have a large inuence. We implemented a communication engine that can
mitigate these eects. We built a complete system by combining with the existing
Telexistence system and evaluated it.
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Abstract
With regard to delay, we implemented a function to dynamically select the ap-
propriate communication model. This makes it possible to suppress the transfer
delay on the communication path. Furthermore, we adopted a system congura-
tion in which the internal processing for generating delay was minimized. Mea-
sured value of the total processing time on the transmitting side and the receiving
side is about 1 ms on average. In view of the processing time of the existing
Telexistence system and the actual communication delay measured in the market,
it can be applied to the preceding use case.
With regard to jitter, I rst focused on the dierence between how audiovisual
information and tactile information are transferred in WebRTC. Tactile informa-
tion tends to be output prior to visual information because of the nature of the
transfer. Therefore, even if waiting for synchronizing with the visual information
is put in the output of the tactile information, the overall delay does not increase.
In the environment with various jitter, the output time of visual information and
tactile information are compared, and it is evaluated whether the synchronization
deviation falls within the communication requirement range. By comparing this
result with measured values in the market environment, I found that the standard
WebRTC implementation can be used for WiFi and LTE under good radio wave
conditions, and that the proposed method can be used in several poor communica-
tion environments as well, like overcrowded WiFi, LTE at the Shinagawa station
on the commuter rush, inside the train running on the Tokaido Line.
With regard to loss, in view of the situation in the market, paying attention
to the fact that loss occurs mainly in the radio section with weak radio waves,
we adopted a conguration that can take communication path redundancy and
communicate using a good quality line . As a result, it was shown that the com-
munication can be continued by appropriately selecting a communication network
of a good quality carrier.
The above implementation is transient as it is based on the premise that this
method should utilize existing Telexistence system and WebRTC's standard spec-
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ication in 2018. It will be possible to choose better communication method after
the standard specication of WebRTC will be expanded in the future. From this
point of view, the communication engine implemented in this paper also has the
function of communicating outside the WebRTC standard. With this function,
users can select an experimental implementation without waiting the WebRTC
standard specication update. It also contributes to the discussion on the future
expansion of WebRTC standard specications.
Keywords:
Telexistence, Network, Robotics, Remote Control, WebRTC
Keio University Graduate School of Media Design
Toshiya Nakakura
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第 1 章
序 論
本稿ではTelexistence [1]と呼ばれる技術の一般普及を目標として，
インターネット越えを行うための通信エンジンの開発を行う．本章で
は背景を含めた研究のモチベーションを述べた後，このテーマが抱え
る課題と実施範囲，実現するために必要なことについて記載する．
1.1. 本研究の背景
1.1.1 研究のモチベーション
通信技術発達の歴史は，遠隔地に対してインタラクションを行いたいという欲
求の実現の軌跡である．言語情報を伝える電報，音声情報を伝える電話，映像も
共に送ることで相手の顔を見ながら対話ができるビデオ通話と，時代が進むに連
れ，より多くの情報を伝達し，より豊かなコミュニケーションを行うための技術
が開発されてきた．本研究もこの流れを汲み，将来の通信技術普及に向けた取り
組みを行うものである．
次に求められる技術革新は何であろうか．本稿は，多数のアイデアのうち有力
なものの一つとして，遠隔地で自由に身体活動を行う技術について取り扱う．遠
隔地において物理的な身体を得ることができれば，さまざまな用途で活用できる．
例えば対人用途においては，指差しや身振り手振りのような身体インタラクショ
ンを行ったり，図を描いて説明したりすることでより円滑にコミュニケーション
を進めることができるであろう．観光地を歩き回っても良いし，ダイビングのよ
うな特定地域でしか行えないレジャー活動を家にいながらにして体験しても良い．
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図 1.1 TELESAR V 図 1.2 実証実験例
(高齢者支援)
図 1.3 実証実験例
(災害復旧)
この身体活動を可能にする先行研究が Telexistenceである．これは遠隔地に代
理の身体を準備し，それを自由に操縦できるようにすることと，代理の身体が得
た五感情報を操縦者自身の五感情報として提示することで，高い臨場感を得なが
ら物理的な身体活動を可能にする技術である．
図 1.1は舘らの研究グループによるTelexistenceロボットTELESAR V [2]の写
真である．同図奥の操縦者の動きに従い，手前の白い人型のロボットが動作する．
操縦者はHead Mount Display(HMD)を通して，ロボット頭部のカメラから得ら
れた映像と音声を観察し，3次元空間を認識することができる．人形のロボット
が自らの身体活動に合わせて動作すること，遠隔地の 3次元空間を自然な形で認
識できることにより，操縦者は特殊な訓練を行わなくとも自由に活動することが
可能である．
Telexistenceにより期待される応用事例についても，実証実験レベルで多数の取
り組みがなされている．利用に訓練が不要であることと高度な没入感を持った身
体活動の有用性から，この技術の適用範囲は幅広く，例えば，健康上の理由によ
り孫の結婚式会場に行けなかった高齢者に対し，Telexistenceロボットを用いて式
に参加した事例 (図 1.2)や，災害地のような危険な地域での作業を想定した重機
の遠隔コントロール (図 1.3)などが実施されている．
このように，1980年代から継続的に研究されているTelexistenceは，具体的な実
装を持ち，応用事例についての検討からその有用性も示されている．しかしなが
ら，研究開始から 30年以上が経過した本稿執筆時点においてもなお市中での商用
2
1. 序論 1.1. 本研究の背景
化事例が乏しい．このことは，Telexistenceにおいて，アカデミックな研究開発か
ら市中での商用開発の間に何らかの課題があることを示唆する．本研究では，遠
隔地における身体活動を実現する次世代通信メディアを一般普及させるため，主
要な課題の解決を行う．
1.1.2 筆者の着眼点
本項では筆者の着眼点について記載する．筆者も民間企業のエンジニアであり，
大学や民間の研究所での研究成果を活かして商品開発を行う，いわゆるResearch
and Developmentと呼ばれる取り組みを行っている．この立場から，学術分野で
の研究成果を企業で商品化する際に課題となり得る点について私見を述べる．
企業で商品開発を行うためには，まずは市場における潜在的な需要の予測・商
品を開発するための技術の確立・適切なコスト管理が必要不可欠である．応用研
究である Telexistenceは，前節で述べた通り様々な用途が予測でき，潜在的な需
要については存在することが予想される．従って主な課題は残りの 2点である．
実施段階において，技術の確立とコスト管理は分離できる概念ではなく，密接
に絡み合うものである．確立した生産手法自体が高価な資材の調達や多額の人件
費を前提にしたものであれば，生産ラインが高コスト体質となり安価な商品開発
は困難であるし，生産手法の確立に際して多額の研究費を要する場合は，そもそ
も検討の俎上に乗らないことが考えられる．これらは前提となる技術のノウハウ
を有していない場合に往々にして起こりがちである．
企業ではこのような問題をどのように回避しているのであろうか？ このような
問題を回避し，開発を加速するためのアイデアとして，ティ厶・オライリーら [3]
が提唱した概念の中の一つがマッシュアップである．様々な企業や団体が持つノ
ウハウを流用可能な状態にして自由に組み合わせを行えるようにすることで，各
企業内で余計な再開発を行うことなく本業に注力することができるという考え方
である．例えば地図サービスの運用ノウハウを持たない企業においても，Google
マップ [4]を利用すれば地図サービスの提供については考慮の必要なく，これを
基盤として独自のサービスを開発することができる．
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さて，Telexistenceにおいてはどのように実装を行えばよいのであろうか？ 公
開されているTelexistenceの論文 [2]を参照すると，各種センサを備えたロボット
と，ロボットから得られた情報を提示するためのVRシステムがあれば良さそう
である．筆者も実装を試みたが，不足している箇所があることに気づいた．その
大きなものの一つがネットワークに関する知見である．Telexistenceシステム購
入者が，必ずしも専用のネットワークまで同梱で購入するとは考えづらく，市中
の汎用網で動作させなければ商用化は難しいが，そのための知見が大きく不足し
ている．
詳細は節 2.2に記載するが，Telexistenceシステムは遠隔地に設置したロボット
から得られた情報を，操縦者の五感情報として提示しなければならない．遠隔地
からの五感情報の送信にはネットワークの知見が必須であり，更に五感情報とし
て提示するためには五感情報について熟知していなければならない．即ちこれは
何らかの単一の分野のみを議論すればよいのではなく，ロボティクス・ネットワー
ク・認知に絡む学際領域である．然しながら，ロボットの学会ではロボットにつ
いて，ネットワークの学会では個別の通信技術について，認知に関しては人間の
生理について個別に議論が行われており，これらの学会で発表されている個別の
論文を参照しても，包括的な情報を得ることができない．そればかりか，一人の
人間が全ての分野について完全に習熟することは困難であるから，各分野の論文
の執筆者が異分野について把握しているとは必ずしも言えず，論文中で議論され
ている制約条件から外れた実世界において直面する問題を解決できるかどうかは，
実装者が個別に検討しなければならない．
本稿では，既存Telexistenceシステムの調査とネットワーク技術の選定を行い，
インターネット上で動作する Telexistenceシステムを構築した．並行して認知心
理学の分野の調査も行い，人間が視覚と触覚を同期的に感じるための要件を整理
し，本稿の実装がこれらの要件を満たして動作することを確認している．この過
程は，既存のロボットとネットワークの研究の連携不足により生じた歪を埋める
作業であり，最終的な成果物はロボット実装者にとって Telexistenceシステムを
実装するためのマッシュアップ要素となる．即ちネットワークと認知心理におけ
る知見がなくとも，Telexistenceシステムを実装できるようにするための通信エン
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ジンの開発を行う．
1.2. 本研究の課題
Telexistence システムにおける通信は，ロボットを動作させるための操縦者の
身体動作情報と，操縦者に五感情報として提示するためのロボットのセンサ入力
値である．操縦者は直前の自身の動きと次の瞬間に提示される五感情報について
相関性を期待するため，操縦者の意図通りにシステムを動作させるためには，ロ
ボットに操縦信号を送り五感情報を受け取るまでの全ての通信を一連の流れとし
て設計する必要がある．このため例えば，いかに高品質に互換情報を転送できた
としても，提示の順番が前後したり，提示のタイミングが操縦者の期待よりも大
幅に遅くなってしまったりするような手法を利用することはできない．
このような特徴をもつ Telexistenceシステムにおいて操縦者が没入感を持って
遠隔地での出来事を体験するために，様々な通信影響を受ける現在のインターネッ
ト上で五感情報を転送するための現実的な通信手法がどのようなものであるかを
解き明かすのが本研究の骨子であり，普及に念頭を置いた形で通信エンジンの実
装と評価を行う．評価においては，まず既存の Telexistenceロボットと結合して
動作可能であることを確認した後，生理や心理物理学の領域で得られている人間
の認知に関する知見を集積することで作成したガイドラインを満たす通信性能が
発揮されているかを評価する．
1.3. 本研究の制約条件と対象範囲
1.3.1 システム実装上の制約条件
本研究で開発する通信エンジンは普及を前提にしており，かつ既存のTelexistence
システムと組み合わせて動作するものとする．従って際限なく実装上の工夫を行
えるわけではなく，制約条件が存在する．詳細については第 2章に記載するが，節
2.3に記載したWebRTCの標準仕様に準拠した形で実装を行うものとする．また
机上の空論とならず Telexistenceシステムと組み合わせて動くことを担保するた
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め，五感情報の取得や提示においては既存の Telexistenceシステムを利用し，組
み合わせて動作するものとする．
1.3.2 対象とする触覚情報について
触覚の構成要素は触原色 [5]として力・振動・熱感の 3つに区分されている．こ
のうち振動については周波数情報であるためWebRTCの音声情報として送信すれ
ばよく，WebRTCを利用して同期的に送信できることはその仕様から明らかであ
る．従って本稿では振動については解決済みの課題として対象外とする．熱感に
ついてはデバイスの駆動に大きな時間がかかるため，通信を行わない場合でも同
期的に表現するためには待ち合わせを必要とする．本稿で扱う Telexistenceシス
テムはリアルタイム性が求められるため，過度の待ち合わせはシステムのユーザ
体験を大きく毀損する．そのため Telexistenceシステムに組み込むためには，例
えば情報の先読みにより先行提示するような工夫を必要とするが，本稿では通信
についての議論を主に行うため，この先読みのような工夫は行わず，達成された
通信システムの適応限界の項目で触れるに留める．以上のことから，本稿で主に
取り扱う触覚は残りの力覚である．
複数の感覚情報を提示する際に，人間が単一事象として統合的に理解するため
の要件は複雑であり，評価においては医学，生理，心理物理学についての深い知
見を元に高度に統制された実験を行う必要がある．本稿は主に通信システムの実
装についての議論を中心とすること，及び先行研究と同様の内容の再評価の無駄
を省くことから，感覚情報の同期については先行研究調査から得られた要件を元
にシステムを設計することで担保するものとする．また 3つのモーダル間での同
期的認識については先行研究が乏しいことから，評価は視覚情報と圧力触覚間の
2つのモーダルを対象とした先行研究と照らし合わせる形で行う．
1.4. 本研究の貢献
本研究では Telexistenceの普及に際して必要な事項の補完を行うものである．
Telexistenceシステムの開発は，詳細は節 2.2で述べるが，ロボット開発者がネッ
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トワークや認知について習熟しなければ設計できないのが現状の課題である．本
稿は人間の認知に関する知見を集積した上で，商用的に妥当な実装でこれを満た
す通信エンジンを設計し，ロボット開発者にとって欠けている知見を埋めること
で普及を促進することを目標とする．
従ってその適応範囲は，Telexistenceのみならず，インターネット上での感覚情
報やより要件の緩い情報の通信を行うシステムには適応可能である．例えば監視カ
メラやセンサのような IoT(Internet of Things)デバイスや，単純なTele Operation
システムで活用できる．また感覚情報の提示条件についてガイドラインとしてま
とめることで，デバイス開発者が感覚情報の提示装置を作成する際の参考になる
し，今後通信プロトコルを設計するネットワーク技術者にとっても無視できない
領域となるVR領域をカバーするための知見となりうる．本研究の内外で継続的
に進めているW3Cへの貢献が認められれば，将来的にWebブラウザで感覚情報
を取り扱うことも可能になるであろう．
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今日のTelexistenceシステム
本章では Telexistenceの一般普及という最終目標に対し，既存の
Telexistence研究の進行状況について整理する．まず本稿で取り扱う
Telexistenceシステムの定義を明確化した後，既存の実装を紹介し，普
及を目指して取り組まれるべき内容について述べる．
2.1. 本研究におけるTelexistenceシステムの定義
Telexistenceシステムの要点は，遠隔地において代替物を自身の身体として自由
に活用できることにある．これを実現するためには，以下の 3つの課題を解決し
なければならない．まず，遠隔地の様子をその場にいるかのように自然に認識で
きるようにすることが必要である．次に，認識した遠隔地の人やモノに対して自
由にインタラクションが行えなければならない．最後に，遠隔地の人やモノに対
するインタラクションが，自身の体を利用して行われていると認識できなければ
ならない．
これらの課題は Virtual Reality(VR)の 3原則である，「自然な 3次元空間認
識」「実時間の相互作用性」「自己投射性」に相当するものである．換言すれば，
Telexistenceとは，遠隔地の情報をVR空間として体験するためのシステムである
と言える．本質的には必ずしも実空間の遠隔地である必要はなく，コンピュータ
の生成したバーチャル空間の中に描画されたキャラクターを利用する場合も広義
のTelexistenceの定義に含まれるが [1]，本研究では最も一般的な人型ロボットを
利用するTelexistenceシステムについて検討する．
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HMD カメラ
触覚
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マイク触覚
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図 2.1 Telexistenceで発生する通信
2.2. 既存のTelexistence実装
節 2.1で述べたシステムの要点を，今日の実装がどのように実現しているのか
を知ることは，現状を把握するために重要であると考えられるため，以下では典
型的なシステム構成を図 2.1に記載する．
まず遠隔地の情報を操縦者に 3次元空間認識させるための実装がなされている．
この実装は，ロボットの体に取り付けたカメラ・マイク・触覚センサ等の情報を
操縦者側へ送信し，Head Mount Display(HMD)や触覚情報を再生するためのグ
ローブ状のデバイスを用いて，操縦者自身の五感情報として認識できるような形
で提示を行うものである．
認識した 3次元空間に対する働きかけについては，ロボットを用いて行う．操
縦者からの指示に従ってロボットが動作し，遠隔地のモノを物理的に動かすこと
ができる．また操縦者の発話内容はマイクで録音された後ロボットへ転送され，
ロボットのスピーカーから再生されることで遠隔地の人間との会話が可能である．
更に，ロボットの操作システムにおいて工夫を行うことで，「自己投射性」を実
現する．ロボットは操縦桿を用いて操作するのではなく，光学センサやジャイロ
センサ，加速度センサ等を用いて操縦者の動作の軌跡情報を一定間隔で取得し，
ロボットはこの軌跡情報に追従して動作する．つまり，ロボットが操縦者の体の
動きを真似て動作することになる．自身と全く同じように動作する人型のロボッ
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図 2.2 Telexistenceの実装に必要な知識と周辺領域
トを，ロボットの目の位置から観測することで，自身の体性感覚とロボットの動
きが一致することになる．このことにより，ロボットがあたかも自身の体である
かのように認識して行動することが可能になるのである．即ち，ロボットの操縦
と環境情報取得という 2つの独立したモジュールが動作しているのではなく，ロ
ボットの操縦情報を送信してその通りロボットが動作したあと，ロボットが観察
した周囲の情報を操縦者が自身の感覚として確認するまでの一連の流れとして設
計しなければならない．
即ち，認知について習熟し人間がどのように物事を認識するのかを把握した上
で，適切な情報提示を行うためのシステムとロボットを設計しなければならない．
更にこれをネットワーク経由で行うのであるから，通信品質の影響をどのように
受けるか理解しなければ設計は困難である．図 2.2に示すようにTelexistenceは複
合領域であり，システム設計者は多数の分野に習熟しなければならない．
また Telexistenceの近隣に存在する知見や人材は Telexistenceの普及に際して
活用できるものであろうから，近隣領域について知悉することは重要である．VR
が Telexistenceにとって非常に親しい概念であることは前節で述べたが，他にも
ネットワーク経由でロボットを操作するTeleoperationやそれを日常生活の場で自
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身の体として活用するTelepresence等の分野は実装内容は非常に似通っているた
め，これらの領域の知見や人材の活用を検討する．
2.3. 普及のための要求条件
ある技術によりイノベーションが起こり，社会で活用されるようになるために
は何が必要であろうか？ 本稿では Stevenの指摘 [6]と同様の立場を取る．イノ
ベーションはその要素が散逸している状態では起こらず，直接利用できる形で隣
接して初めて組み合わせられるのである．Telexistenceの場合，節 2.2に記載した
要素全てを組み立てられる形で市中のエンジニアに提供することで初めて商品開
発が行われ，そこに潜在的な市場が存在すればようやく普及が開始されることに
なる．
さてその観点で観察した場合，組み立てを行うエンジニアと市場はどこになるの
であろうか？ 2017年時点において，Telexistenceそのものの市場に関しては現時
点では非常に限定的である．更に Telexistenceシステムは幅広い技術領域に渡る
ものであるから，これらの領域全体について，理論から実装に至る全ての事柄に習
熟し独力で設計できるエンジニアを大量に育成することは現実的ではない．従っ
て新規で発掘するのではなく既存のエコシステムを流用することが重要になる．
本稿ではTelexistenceの近隣領域であるTelepresenceに着目する．Telepresence
については既に巨大な市場が存在する．民間のレポート [7]によると，その市場
規模は 2022年には 26.3億米ドルもの規模になると予想されているほどのもので
あり，既にエンジニアも多数存在する．従って本稿の狙いとするのは，この層の
エンジニアにとって利用可能な形で，Telexistenceシステムを作り上げるために必
要な技術パッケージを提供することである．
Telepresence分野のエンジニアにとって必要なパッケージとはどのようなもの
であろうか？ 彼らが実装しているTelepresence製品のうち代表的なものが，Dou-
bleRobotics [8]や Anybots [9]のような，周辺状況を把握するためのカメラとマ
イク，他者と会話するためのスピーカーと移動するためのタイヤを備えたロボッ
トである．これらのロボットの操縦はWebRTC [10]という通信プロトコルで行
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われる．市場規模の統計を見ると，この分野のロボットが盛んに開発されるよう
になった時期とWebRTCの登場時期が一致している [11]．これは本稿における
Telexistence分野の商品開発促進のまさに好例である．詳細は第 4章で記載する
が，インターネット経由でロボットと直接通信することは容易ではない．この問
題を解決する技術パッケージとして活用されているのがWebRTCである．
WebRTCはインターネット上でFirewallやNAT(Network Address Translation)
を超えて直接接続するための機能を持ち，その確立された経路上でデータを転送
するための 2つの手法をユーザに対して提供する．一つが音声・映像を転送する
ためのMediaStream，もう一つが任意のデータを転送するためのDataChannelで
ある．実際にネットワーク上に送出される際には，MediaStreamは SRTP [12]，
DataChannelはDTLS暗号化された SCTP [13]として送出される．インターネッ
ト上で直接接続を確立することは容易ではなく，例えば Firewallでパケットを遮
断される可能性がある．更に NAT配下のマシンはローカルネットワーク上での
み利用可能な Local IPアドレスを持っているため，外部から接続を確立すること
ができない．この問題の解決には，詳細は節 5.2に記載するが，クライアント端末
がサーバに転送した通信の折り返し通信に偽装して外部からデータを送信すると
いう手法が存在する．この手法には STUN [14], ICE [15], SDP [16]というプロト
コルが利用される．WebRTCの場合はこれに加えて，直接接続の確立に失敗した
場合，サーバリレーモデルで中継するためのTURN [17]という機構を持つ．これ
らのプロトコル一つ一つは古くから定義されているものであり，ネットワーク研
究者にとっては既知の手法の集合体である．しかしながらロボットエンジニアは
必ずしもネットワークに習熟しているわけではなく，WebRTCと同様の機能を実
装するために膨大な量のRFCを読み実装を行うことは現実的には困難であった．
例えば一部主要なプロトコルについての記載を列挙すると以下のとおりである．
MediaStreamに利用される SRTPについて，暗号化前の RTPの機能について
は以下で定義されている．RTPは搭載するペイロードフォーマットによって挙動
が変わる．以下はWebRTCで利用されているVP8, H.264といったデータ形式用
のペイロードフォーマットの定義も含む．これらを定義するドキュメントは合計
で 819ページ，英単語数はおよそ 29万語である．
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 RFC3550: RTP: A Transport Protocol for Real-Time Applications [18]
 RFC3551: RTP Prole for Audio and Video Conferences with Minimal Con-
trol [19]
 RFC4585: Extended RTP Prole for Real-time Transport Control Protocol
(RTCP)-Based Feedback (RTP/AVPF) [20]
 RFC4855: Media Type Registration of RTP Payload Formats [21]
 RFC5104: Codec Control Messages in the RTP Audio-Visual Prole with
Feedback (AVPF) [22]
 RFC5506: Support for Reduced-Size Real-Time Transport Control Protocol
(RTCP): Opportunities and Consequences [23]
 RFC5761: Multiplexing RTP Data and Control Packets on a Single Port [24]
 RFC6051: Rapid Synchronization of RTP Flows [25]
 RFC6184: RTP Payload Format for H.264 Video [26]
 RFC6190: RTP Payload Format for Scalable Video Coding [27]
 RFC6679: Explicit Congestion Notication (ECN) for RTP over UDP [28]
 RFC7587: RTP Payload Format for the Opus Speech and Audio Codec [29]
 RFC7667: RTP Topologies [30]
 RFC7728: RTP Stream Pause and Resume [31]
 RFC7741: RTP Payload Format for VP8 Video [32]
 RFC7798: RTP Payload Format for High Eciency Video Coding (HEVC)
[33]
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 RFC7941: RTP Header Extension for the RTP Control Protocol (RTCP)
Source Description Items [34]
RTPパケットを暗号化する際，パケット全体を機械的に暗号化すればよいと
いうものではなく，SRTPのフォーマットに合わせて適切に暗号化する必要があ
る．これを定義するドキュメントは合計で 241ページ，英単語数はおよそ 7万語
である．
 RFC3711: The Secure Real-time Transport Protocol (SRTP) [12]
 RFC4771: Integrity Transform Carrying Roll-Over Counter for the Secure
Real-time Transport Protocol (SRTP) [35]
 RFC5116: An Interface and Algorithms for Authenticated Encryption [36]
 RFC5124: Extended Secure RTP Prole for Real-time Transport Control
Protocol (RTCP)-Based Feedback (RTP/SAVPF) [37]
 RFC5763: Framework for Establishing a Secure Real-time Transport Pro-
tocol (SRTP) Security Context Using Datagram Transport Layer Security
(DTLS) [38]
 RFC5764: Datagram Transport Layer Security (DTLS) Extension to Estab-
lish Keys for the Secure Real-time Transport Protocol (SRTP) [39]
 RFC6188: The Use of AES-192 and AES-256 in Secure RTP [40]
 RFC6904: Encryption of Header Extensions in the Secure Real-time Trans-
port Protocol (SRTP) [41]
 RFC7714: AES-GCM Authenticated Encryption in the Secure Real-time
Transport Protocol (SRTP) [42]
メディアを実際に暗号化する際にはDTLSの仕様に従う必要がある．これを定
義するドキュメントは合計で 424ページ，英単語数はおよそ 12万語である．
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 RFC2246: The TLS Protocol Version 1.0 [43]
 RFC4246: International Standard Audiovisual Number (ISAN) URN De-
nition [44]
 RFC4347: Datagram Transport Layer Security [45]
 RFC4366: Transport Layer Security (TLS) Extensions [46]
 RFC4492: Elliptic Curve Cryptography (ECC) Cipher Suites for Transport
Layer Security (TLS) [47]
 RFC5077: Transport Layer Security (TLS) Session Resumption without
Server-Side State [48]
 RFC5246: The Transport Layer Security (TLS) Protocol Version 1.2 [49]
 RFC5288: AES Galois Counter Mode (GCM) Cipher Suites for TLS [50]
 RFC5705: Keying Material Exporters for Transport Layer Security (TLS)
[51]
 RFC6066: Transport Layer Security (TLS) Extensions: Extension Deni-
tions [52]
 RFC6347: Datagram Transport Layer Security Version 1.2 [53]
 RFC7027: Elliptic Curve Cryptography (ECC) Brainpool Curves for Trans-
port Layer Security (TLS) [54]
 RFC7507: TLS Fallback Signaling Cipher Suite Value (SCSV) for Prevent-
ing Protocol Downgrade Attacks [55]
 RFC7539: ChaCha20 and Poly1305 for IETF Protocols [56]
 RFC7685: A Transport Layer Security (TLS) ClientHello Padding Exten-
sion [57]
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どのようなメディアをどのように送受信するのかを示すためにSDPというフォー
マットが利用される．これを定義するドキュメントは合計で 92ページ，英単語数
はおよそ 3万語である．
 RFC3264: An Oer/Answer Model with Session Description Protocol (SDP)
[16]
 RFC4566: SDP: Session Description Protocol [58]
 RFC5888: The Session Description Protocol (SDP) Grouping Framework
[59]
SDPの一部は STUNというプロトコルで収集され，ICEとして定義された手順
でやり取りされる．これらを定義するドキュメントは合計で 234ページ，英単語
数はおよそ 8万語である．
 RFC5389: Session Traversal Utilities for NAT (STUN) [14]
 RFC5245: Interactive Connectivity Establishment (ICE): A Protocol for
Network Address Translator (NAT) Traversal for Oer/Answer Protocols
[15]
 RFC5769: Test Vectors for Session Traversal Utilities for NAT (STUN) [60]
 RFC6336: IANA Registry for Interactive Connectivity Establishment (ICE)
Options [61]
 RFC6544: TCP Candidates with Interactive Connectivity Establishment
(ICE) [62]
 RFC7350: Datagram Transport Layer Security (DTLS) as Transport for
Session Traversal Utilities for NAT (STUN) [63]
 RFC7675: Session Traversal Utilities for NAT (STUN) Usage for Consent
Freshness [64]
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直接接続の確立に失敗した場合には TURNと呼ばれる中継サーバを利用して
フォールバックを行う．これを定義するドキュメントは合計で 91ページ，英単語
数はおよそ 3万語である．
 RFC5766: Traversal Using Relays around NAT (TURN): Relay Extensions
to Session Traversal Utilities for NAT (STUN) [17]
 RFC6062: Traversal Using Relays around NAT (TURN) Extensions for TCP
Allocations [65]
 RFC6156: Traversal Using Relays around NAT (TURN) Extension for IPv6
[66]
またWebRTCで利用されるメディアに関する規定も熟知しておく必要がある．
これらを定義するドキュメントは合計で 360ページ，英単語数はおよそ 8万語で
ある．
 RFC6386: VP8 Data Format and Decoding Guide [67]
 RFC6838: Media Type Specications and Registration Procedures [68]
 RFC7742: WebRTC Video Processing and Codec Requirements [69]
 RFC7874: WebRTC Audio Codec and Processing Requirements [70]
 RFC7875: Additional WebRTC Audio Codecs for Interoperability [71]
以上の合計で 2261ページ，総英単語数はおよそ 71万語もの膨大な量の仕様に
ついて習熟しなければWebRTCと同等の機能は実装できない．更に，これらの文
書はネットワークの専門家向けに記載されており，前提となるネットワークエン
ジニアにとっての一般常識については記載されていない．これらの文章を理解し
て通信エンジンを実装することは，ネットワークを専門とするエンジニアであれ
ばともかく，ロボットを専門とするエンジニアにとっては困難であった．彼らに
包括的な技術パッケージとしてWebRTCが提供されたことにより，この分野が隆
盛したと考えられる．
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ではTelexistenceが必要とするパーツとは何であろうか？ まずはTelexistence
システムを構成する多数のハードウェアが考えられる．遠隔地に設置するロボッ
トそのものを除けば，次に遠隔地の情報を操縦者に提示するためのHMDや触覚提
示装置，そして操縦者の身体活動を認識するためのセンサが必要である．これら
のハードウェアの性能と調達容易性については，市中技術の進歩により解消され
つつある．2016年はVR元年と呼ばれ，Oculus [72], HTC Vive [73], PlayStation
VR [74]などの高性能なHMDが数万円で市販され，VRコンテンツ鑑賞やゲーム
等のレジャーの領域で日常的に利用されるようになりつつある．触覚提示装置や
センサについても研究が進められており，触覚提示装置はGravityGrabber [75] や
TECHTILE toolkit [76]といった実装が発表されており，ユーザの身体情報を取
得するセンサもOptiTrack V120 [77]のような光学センサが市販されている．これ
らのことから機材面についてはほぼ解決されつつあり，数十から数百万円程度の
投資が許容されるユースケースについては，既に利用が開始できる状況である．
本稿で開発すべき残された技術パッケージは何であるのか．図 2.2を見ればわか
る通り，ネットワークを経由して感覚情報を送るために必要な知見である．まず
基礎的な通信については，既にTelepresenceエンジニアが習熟しているWebRTC
をベースにし，同様の使用感を提供することで違和感なく利用を開始できるであ
ろう．従って本稿での貢献は残りの部分である，感覚情報を転送するための技術
をパッケージ化することにある．
インターネット上の通信はその通信経路の品質からさまざまな影響を受けること
が知られている．具体的には第 4章で記載するが，この影響により既存のWebRTC
では感覚情報の転送には不十分であり，通信影響を緩和するための実装が必要で
ある．感覚情報の転送に必要な要件については，生理や心理物理学の領域から知
見を集積する必要がある．先行研究の調査結果については第 3章で述べる．以上
の調査から求められる実装要件について第 5章にまとめ，具体的な実装について
第 6章に記載する．通信エンジンの性能は第 7章で評価する．また最終的な目標
は一般普及であるから，この通信エンジンは普及に有利な形で実装を行う．この
過程での検討事項は第 8章に記載する．
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第 3 章
クロスモーダルの認識
Telexistenceでは，あたかも遠隔地にいるかのような没入感を与え
るため，遠隔地で取得されたセンサデータを感覚情報として操縦者に
提示する．これはただ漫然と得られたデータを無欠損に提示すればよ
いというわけではない．人間には複数の感覚情報を統合的に理解し，
1つの出来事として理解するためのクロスモーダルの認識能力がある．
感覚情報は本来それぞれ別個の感覚器官から得られた情報であり，人
間がこれらの情報を統合的に理解し一つの現象として認識するために
は適切な条件を満たさなければならない．人間の認知に関する先行研
究からこの提示における条件を抽出して整理することができれば，そ
れは自ずとTelexistenceにおける情報提示の条件となるであろう．本
章ではこの条件について議論する．
3.1. クロスモーダル認識の調査手法について
複数の感覚刺激を同一の物理現象に起因するものとして理解するためには，十分
短い時間範囲内でこれらの刺激を提示する必要があり，この時間範囲はTemporal
Window of Integration(TWI)と呼ばれる [78]．このTWIはあくまで主観的な認識
範囲であるため個人差があり，また計測の際にも，丁寧に実験を構成し注意深く聞
き取りを行わなければ，被験者の判断が影響を受けることが知られており，代表的
には 2つの方法が知られている．1つが Synchrony-Asynchrony Judgments(SAS)，
もう一つがTemporal Order Judgments(TOJ)である [79] [80] [81] [82] [83]．
SAS, TOJ双方において，対象となる 2つの感覚刺激 (便宜上刺激Aと刺激Bと
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呼ぶ)の提示のタイミングに相対的な時間差を付け，被験者が同一事象であると
認識するか否かの調査を行う．この時間差は Stimulous Onset Asynchrony(SOA)
と呼ばれ，提示時刻間の引き算をすることで，負の値 (刺激Aの方が刺激Bより
先に提示された場合)と正の値 (刺激Bが刺激Aより先に提示された場合)を許容
する一次限量として表す．通常数個のパターンを注意深く選定し，多数の被験者
に提示することで実験を行う．
SASでは，各 SOAのパターンについて被験者に提示し，同時に感じたか否かの
聞き取りを行う．この回答結果を正規分布でフィッティングし，最も同時と感じ
た点がPoints of Subjective Simultaneity(PSS)である．そして 50%認識点とPSS
の間の距離が Just Noticeable Dierence(JND)と呼ばれ，これが人間に同時性認
識をさせる際に超えてはならない時間差である．TWIは，刺激Aを先に提示した
場合と刺激Bを先に提示した場合のそれぞれの 50%認識点の間である．視覚と触
覚について計測した場合を模したものが図 3.1である．
TOJも同様に，刺激 Aと刺激 Bを非同期で提示して聞き取りを行うのである
が，質問の方法が異なる．TOJにおいてはどちらの刺激を先に感じたかの聞き取
りを行い，同時という回答は許容しない．この聞き取りの結果について，SOAを
横軸，刺激Aを先に感じた確率を縦軸に取ってグラフにプロットし，ロジスティッ
ク関数にフィッティングすることで心理測定関数を求める [84]．刺激Aを先に感
じたという回答と刺激 Bを先に感じたという回答が 1:1になる点を PSS，刺激A
を先に感じたという回答が 25%(もしくは 75%)の点と PSSの間の距離が JNDと
し，TWIは刺激Aを先に感じたという回答が 25%の点と 75%の点の間である．視
覚と触覚について計測し，どの程度音を先に感じたかを記載した図を模したもの
が図 3.2である．
これら 2つの手法は共に広く利用されているが，同時と認識する判断基準には個
人差があり，SASはTOJに比べて信頼性が低いという指摘がなされている [81] [83]
ため，本稿ではTOJでの計測値を用いるものとする．
以上で述べたとおり，クロスモーダルの感覚提示をするためには，適切な手法
により計測された TWIの範囲内で感覚刺激を提示することが必要である．TWI
の計測は 2つの感覚間での比較になるため，視覚-聴覚, 視覚-触覚, 聴覚-触覚それ
20
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ぞれについて個別の議論が必要である．何らかの出来事が発生してからその情報
が人体に届くまでの伝達プロセスが，視覚・聴覚・触覚それぞれにおいて全て異
なるため，それぞれの認識も別々の影響を受ける．更に，提示の仕方や状況に応
じて PSS/JNDが変化することが知られている．これらの点について整理しなけ
ればならない．
3.2. 視覚{聴覚間のクロスモーダル
音声と視覚の提示では，視覚を 20ms程度先に提示した点がPSSであり，JND
は 100ms程度であるとされている [85]．但しこの論文でも指摘されているように，
光と音の認識には様々な付加要因がある．この論文では光と音の発生方向が異な
ると，同時と認識されにくくなることが報告されており，必然的に 50%識別域の範
囲は狭くなる．結果的に，PSSは変化しないものの JNDが狭くなることになる．
別の要因も指摘されている．視覚刺激は視神経が光を認識することによって生
じる．大気中の光の伝達速度はおよそ秒速 30万 kmであり，人間が日常的に観測
する高々数百mの範囲内の出来事については，事象の発生から数μ秒以内に視神
経まで到達する．一方で音の伝達速度は秒速およそ 340mであり，数m離れるだ
けで数十msのズレが発生する．更にこれらが人体で観測されるプロセス，即ち
目に入り視神経細胞に入るプロセスと鼓膜が振動して聴覚神経細胞が反応するプ
ロセスは別である．加えて，音と光の認識には指向性があるため，同一事象と認
識させたい刺激については同一方向から提示する必要がある．これらのことから，
一言に同時性と言っても検討事項は多岐に渡る．短期的には光の加減による網膜
の反応速度の差 [86]，長期的には体の成長により [87]，同時性認識が混乱するケー
スが報告されている．
人間の体にはこれに適応するメカニズムを備えていることが明らかになってい
る．まずは非同期性への順応である．光と音の提示時刻に意図的に固定長の時間
差を設けた刺激対を用意し，ある程度の時間連続して被験者に提示することで，
被験者のPSSが挿入遅延を緩和する方向にシフトすることが知られている．更に
腹話術効果というものも知られており，人形の口の動きと声の間に意図的に遅延
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を挿入しても，小さな遅延であれば無視して同時と認識することが知られている．
この腹話術効果には音の方向と時間が相互に影響しており，ある程度小さな遅延
であれば離れた場所であっても同一事象と認識される一方で，近くから発生した
音であっても提示時刻差があれば同一事象とは認識されづらくなることが報告さ
れている [88]．
これらのメカニズムは，Telexistenceシステムの設計において無視できない現
象である．Telexistenceシステムでは，操縦者に対して 3次元の空間提示を行うた
め，操縦者は音の発生源と自身の間の相対距離を認識することができる．もし仮
に人間の脳が，音の出力源と自身の位置関係から無意識的にPSSをシフトさせる
機能を持つ場合，音声提示機能も当然このシフトを意識した設計を必要とし，ロ
ボットと音の発生源の間の相対距離を，何らかの手法により再現して提示する必
要が生じる．
距離が認識できる場合に脳内で補正が働くのかどうかというこの疑問について
は，既にいくつかの実験が行われている．Stoneら [82]は，被験者の遠くから音
を提示した場合と，被験者の近くから距離相当分の遅延を挿入して音を提示した
場合を比較し，認識に差が見られなかったことを報告している．
更にHansonら [89]はSOAを-250ms(音を光より250ms先に提示)から250ms(光
を音より 250ms先に提示)までの数パターン用意し，被験者に対して繰り返し提
示したところ，PSSが-21msから 150msまでの範囲内で変化することを観測した
と報告している．この負のPSSを物理事象に置き換えると，音を光よりも先に観
測した場合に同時に提示されたように感じるということを意味する．伝播速度の
差を考えると，音が先に観測者に届くことは起こり得ず，この負のPSSシフトは
理屈に合わない．以上のことから，人間は非同期性を吸収するために認識に補正
をかけているものの，必ずしも物理現象を正しく理解するために補正を行ってい
るとは言い切れず，観測した情報に辻褄を合わせる補正を行っているのではない
かとしている．
以上のことから，Telexistenceシステムでの音声提示においては，スピーカーの
配置について殊更工夫する必要がなく，ヘッドセットから相応の遅延を含んだ音
声を出力すればよいと考えられる．
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本節での調査結果をまとめると以下のようになる．
 通常のTWIは 120  140ms(ここでの負の値は光が先に提示されることを
意味する)の範囲でありこの中に収めることが望ましい
 繰り返し非同期性を示すことでPSSは-21ms150ms程度の範囲でシフトす
ることが観測されているので，一定の傾向を示す小さなズレであれば操縦者
が適応することが考えられる
 音の方向性によって腹話術効果が期待できるため，指向性をつけるのが望ま
しいが，相対距離による音の遅延については考慮する必要がない
3.3. 視覚{触覚間のクロスモーダル
視覚と触覚については，視覚と聴覚のような提示時間差は発生しない．触覚が
生じる際，既に何らかの物体が体に接触しており，体外での伝達はそもそも生じ
ないためである．一方で，触覚には特有の観点があり，その点を考慮しなければ
ならない．1つが，触覚が能動的動作の結果か受動的な感知なのかという点，も
う 1つが，触覚が生じる時間が予測可能であるという点である．
人間が運動を行う際，脳から該当の筋肉を動かすための運動指令信号が発せら
れる．その際感覚器官に対して，Eerence Copyと呼ばれる運動指令のコピーが
送られ，物体の認識に利用されることが分かっている [90]．Libetらは Eerence
Copyは運動の 250ms前に感覚器官へ伝達されることを示唆しており [91]，それ
により触覚がいつ生じるのか予測を立てるのに利用できるとされている [92] [93]．
これにより，能動的に物を触る場合は Eerence Copyを利用できるため，感覚
フィードバックのみを伴う受動的な接触よりも認識に利用できる情報量が多く認
識において利点がある可能性がある [94]．この結果，能動的な動きを伴う触覚刺
激 (active-touch)と受動的な触覚刺激 (passive-touch)の間では，認識にかかる時
間も，非同期性への順応の仕方も異なる可能性がある．この点について，Winter
ら [95]が，active-touchと passive-touchを非同期に提示する実験で確認している．
active-touchの後 250ms遅れて passive-touchを提示する試行に順応させた場合と
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そうでない場合について，active-touchの前後に passive-touchの組を提示する実
験を行った．この実験の結果，active-touchと passive-touch間の認識については，
PSSはシフトせず JNDが大きくなるという結果を得ている．このPSSは物理同期
点に対して，少し (29ms程度)passive-touchを先に提示する点であった．これは即
ち，2つの触覚刺激が同時と認識されるためには passive-touchよりも active-touch
を少し先に提示する必要があり，長時間実験における順応の後でもこの差は変化
しないということである．この理由についてWinterらは，Eerence Copyを利用
できない passive-touchが active-touchよりも認識に時間がかかるためであるとし
ている．
予測については Eerence Copyのみならず視覚情報からももたらされる．自
身に接近してくるものが目視可能であれば，位置と速度から体にぶつかるおお
よその時刻は予測可能である．空間的位置を利用することで，クロスモーダルの
TOJタスクの精度が向上する可能性については古くから示されている [80] [96]．
Telexistenceにおいては周囲の環境情報を認識することができるので，この情報を
利用することができ，実験室内でのLEDの点灯による視覚刺激を用いた実験とは
結果が異なる可能性がある．
Shiら [78]はこの 2つの点について整理し，直前の視覚情報から軌道が予測でき
る場合とできない場合それぞれについて，active-touchと passive-touchについて
検証し 4つのパターンを比較することで検討を行っている．この結果，運動を伴
う能動的な手の動きの平均PSSは， 4:4 5:3ms(負の値は視覚情報が触覚情報よ
りも先に提示されることを示す)であり，その他の 3つの場合は約-20msであった．
JNDについては同論文のグラフから目視で読み取るしかないが，視覚情報がない
passive-touchが 83:6 16:3(ms)，視覚情報がない active-touchが 50:1 6:5(ms)，
視覚情報がある passive-touchが 38:3  7:0(ms)，視覚情報がある active-touchが
35:0  7:0(ms)程度であった．これは，PSSとは異なり視覚情報が利用できない
場合に JNDが広くなること，passive-touchの場合それが active-touchよりも顕著
であることを示している．
Telexistenceにおいては常に周囲の状況が提示されるため，視覚補助がある状態
である．そのため表 3.1の下段の値を参照するのが望ましい．
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表 3.1 先行研究 [78]における PSS, JNDの計測値とTWI
passive-touch active-touch
視覚補助なし PSS: 約 20ms PSS: 約 20ms
JND: 約 83:6 16:3ms JND: 約 50:1 6:5ms
TWI: 約 103:6 16:3ms TWI: 約 70:1 6:5ms
　　　　  63:6m16:3ms 　　　　  30:1 6:5ms
視覚補助あり PSS: 約 20ms PSS  4:4 5:3ms
JND: 約 38:3 7:0ms JND: 約 35:0 7:0ms
TWI: 約 58:3 7:0ms TWI: 約 39:6 7:0ms
　　　  18:3 7:0ms 　　　  30:6 7:0ms
1 表中の負の PSS, TWIは触覚が視覚より先行することを示す
以上の知見をまとめると以下の通りである．
 passive-touchと active-touchでPSSとTWIが異なるため，求められる提示
タイミングはユースケースによって異なり得る
 PSSのシフト条件は繰り返し非同期性を示すことであるので，提示時間差は
一定に保つことが望ましい
 一方で，passive-touchと active-touchで期待されるシフト量が異なるため，
長時間の利用により操縦者が適応するとは一概には言い難い
3.4. 聴覚{触覚間のクロスモーダル
聴覚と触覚についても相互に影響し合うことが知られている．例えば，指先へ
の刺激と同調してビープ音を鳴らす試行において，触覚刺激の回数を固定したま
まビープ音を増やしたり減らしたりした場合，ビープ音を慣らした回数と連動し
て触覚を感じた回数も増減するという報告がなされている [97]．Navarraらは音と
触覚の提示において，75msの非同期性に被験者を曝露させる前後で PSSと JND
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の計測を行っており，PSSは有意差が見られなかったものの JNDについては平
均 36msから 48msまで広がったと報告している [98]．またZampiniら [99]は，触
覚と音の提示方向のズレが PSSと JNDに及ぼす影響について調査している．こ
の調査においては被験者を 2つのグループに分け，TOJ調査を初めて体験するグ
ループと，TOJについて習熟しているグループに分けて調査を行った結果，場所
については有意差はなく，むしろ初心者と熟練者の間の方が差が大きいという結
果であったとしている (表 3.2，この表の正の SOAは触覚が先行することを意味
する)．この結果は他の先行研究 [80]と異なっており，何らかの整理すべき別の要
因が存在することが示唆されているが，詳細については明らかになっていない．
表 3.2 先行研究 [99]における PSS, JNDの計測値
被験者 提示位置 JND PSS
グループ 平均 (ms) SEM(ms) 平均 (ms) SEM(ms)
初心者 同じ場所 75.1 8.7 1.1 8.9
異なる場所 81.6 15.1 6.5 13.9
熟練者 同じ場所 44.7 3.0 19.2 7.0
異なる場所 42.4 2.9 12.5 6.1
1 表中の負の PSS, TWIは触覚が視覚より先行することを示す
2 表中の SEMは standard error of the meanの略語である
3.5. まとめ
クロスモーダル認識については，本章で述べた通り，特定の 2つの感覚につい
て比較を繰り返しながら調査を行っている段階であり，3つ以上の感覚について
統合的に調査する手法は未だ確立されていない．統制された実験室内ではなく実
世界でシステムとして運用する際に，ある 2つの感覚のクロスモーダル認識にそ
の他の感覚刺激が影響を及ぼすことは十分に考えられる．更に，上記先行研究の
視覚-聴覚, 視覚-触覚, 聴覚-触覚の実験結果の値がそもそも相互矛盾を引き起こし
ており，全ての条件を満たすことも不可能である．
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従って本研究では，将来において 3つ以上の感覚情報の統合的な理解について
要件が得られた際に対応することを見据えた形で，まず視覚-聴覚および視覚-触
覚間について，先行研究から得られた要件を満たすことを基準とする．
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第 4 章
現在のインターネットが抱える問題
通信エンジン開発に先立ち，インターネット上でTelexistenceシス
テムを動作させるとどのような問題が発生しうるのかを確認する必要
がある．本章では通信経路上で想定される問題の整理を行う．
4.1. インターネットの概念
インターネットはある単一の機関が提供するネットワークではなく，多数の運
営者が管理するネットワークを相互接続する形で成り立っており，今日では世界
中で広く利用されている．ネットワーク間の相互接続のためには仕様を統一する
必要があり，多数のプロトコルが策定されている．これらのプロトコルは一般的
にOSI参照モデル [100]と呼ばれる 7層モデルで整理して理解されており，本稿
での以降の議論もこれに基づいて行う．
OSI参照モデルでは層ごとに役割を分担しており，各層のプロトコルは原則的
に自身の層で果たすべき役割のみに注力すればよく，他層の内容については認識
する必要はない．層ごとの要件と具体例は図 4.1に示す通りである．更に，通信
経路上に存在する機器も，その用途に応じて特定の層の機能しか持たない物があ
る．例えば，パケットの送信者と受信者の間に存在する通信機器は，パケットを
受信者に転送する役割のみを持つため，その内容については感知せず，レイヤ 3
以下のプロトコルしか利用しない．一方で通信経路に関する情報は通信機器が管
理するため，パケットの送信者と受信者が詳細を把握する必要はなく，通信する
データをどのように解釈するかに注力することができる．
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送信機器と
受信機器が
担当
経路上の
通信機器が
担当
HTTP, FTP等
アプリケーションごとの固有の規定
ASCII等
データの表現⽅法の規定
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図 4.1 OSI参照モデル
4.2. 運用開始後の概念の変化
当初の想定ではインターネット上の機器全てが相互接続可能なはずであった．
しかしながら現在のインターネット上では，任意の機器間での通信が必ずしも確
立できるわけではない．理由は大きく分けて 2つあり，端末が必ずしもGlobal IP
アドレスを持たないこと，Firewallによって外部からの通信が遮断されることに
ある．
まず IPアドレスに起因する通信確立の課題について述べる．インターネットに
接続される機器が当初想定を大きく超えた膨大なものになり，全ての機器に一意な
IPv4 [101]アドレスを設定することができなくなった．この対処として IPv6 [102]
の策定が進められ利用が開始されているが，未だ IPv6を解釈できないレガシー機
器が存在することもあり，依然として IPv4アドレスの利用が行われているため，
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過渡的な対処が行われているのが現状である．
この対処として現在 IPv4アドレスは，構内網のみの利用に限定され外部との通
信に利用できないPrivate IPアドレスと，外部との通信に利用することのできる
Global IPアドレスとに区分が行われている [103]．この区分けの後，サーバと呼
ばれる外部からの接続に対処することを前提に設置された機器を除き，特段に外
部からの接続を前提としない一般的な端末にはPrivate IPアドレスを設定するこ
とが一般的となった．Private IPアドレスのみを持つ機器と外部の機器との接続
の必要が生じた場合は，NAT [104]と呼ばれる機器を用いて NATのもつGlobal
IPアドレスとPrivate IPアドレスとの対応付を一時的に行うことで通信を行う必
要がある．この処理は以下のように行われる．まず送信元の機器が発信した通信
パケットについて，NATが送信元 IPアドレス情報を自身の持つ IPアドレスへと
書き換えを行う．書き換えられたパケットを受信した機器が返信を行う際には，
送信元 IPアドレス情報を参照して返信を行う．この IPアドレスは NATのもの
であるから，NATは返信パケットを受信することができる．NATはどのPrivate
IPアドレスの機器がどの外部の機器へパケットを送信したのかを一時的に記録し
ているため，この記録に従って元々のPrivate IPアドレスへと返信パケットを転
送する．以上の一連の処理は，Private IPアドレスを持つ機器からGlobal IPアド
レスを持つ機器への通信確立を前提としており，Private IPアドレスを持つ機器
に対して外部ネットワークから通信を確立する手法は存在しない．従って，ネッ
トワーク管理者が特別に設定したネットワークに対してしか，外部から接続を行
うことができない．以上の議論は IPv4アドレスに関する議論であったが，IPv6
もUnique Local Address [105]と呼ばれるアドレス帯が存在し，このアドレスの
みを持つ機器に関しては同様に外部からの接続を行うことができない．
次に，現在のインターネット上には積極的に通信を遮断する機器が存在するこ
とも考えなければならない．今日では多数の悪意を持った攻撃者が存在し，彼ら
からの攻撃を遮断するために構内網とインターネットとの接続点に Firewallと呼
ばれる機器が設置されている．一般的な Firewallは，構内網と外部ネットワーク
の分断点に透過的に設置され，事前にネットワーク管理者によって許容された通
信以外の遮断を行う．IP通信には方向の概念があり，ある機器から別の機器へ通
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信と，それに対する応答に区分けされる．Firewallもこの方向の概念に従った設
定が可能であり，内部から外部への通信と外部から内部への通信，それぞれの通
信の折り返しに分類される．外部からの攻撃を遮断するためには，外部から内部
への通信確立を遮断するのが一般的であり，例えばWebサーバを公開する場合，
外部から内部への通信確立はWebサーバの IPアドレスとWebのポート番号 (80
番もしくは 443番)の組み合わせで事足りるため，その他の IPアドレスとポート
番号の組み合わせに向けた通信の遮断を行う．内部から外部への通信も同様の考
え方で制限が可能であるが，内部のユーザが多人数の場合全てのユーザの通信要
件を特定することが困難なことから，内部から外部へ向けた通信は，外部から内
部への通信よりも緩和した設定がなされることが一般的である．折り返し通信に
ついては，許可した通信に対する応答に関して許容することが一般的である．以
上の通り，ネットワーク管理者が事前に許可した通信でなければ外部から接続を
確立することができない構成が一般的である．
4.3. 通信品質
インターネットは多数のネットワークの相互接続により成り立っていること，
相互接続性の担保のために規定が存在することは節 4.1で述べた通りである．こ
の規定には通信機器やケーブル等への性能要件は含まれず，低品質のネットワー
クの接続が許容されており，インターネット上で通信を行う際には通信品質に対
する過度な期待は禁物である．本節では通信経路上で予想される影響について整
理する．
図 4.2は通信経路上で受けうる影響についてまとめたものである．
まず通信は 4.1で述べたOSI参照モデルのうち，物理層において規定されてい
るプロトコルにより，例えば光や電気といった物理現象として伝播していく．物
理現象である以上伝播速度は有限であり，従って送信してから受信されるまでの
間には遅延が生じる．通信経路上には多数の通信機器が存在し，これらの処理時
間も遅延となって現れる．遅延が大きければ大きいほど，受信側の処理の開始が
遅くなることになる．
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図 4.2 インターネット上で受けうる影響
一般に通信遅延は一定ではなく，回線や機械装置の品質と負荷状態，通信経路
の動的な変更に応じて変化する．この通信遅延の変化はジッタと呼ばれる．ジッ
タが発生すると，送信者が一定間隔で通信パケットを送信していたとしても，受
信側での処理開始時刻にばらつきが生じる．
更に，ジッタによる到着時間の変化が大きくなると，直前に送信されたパケッ
トの遅れ具合によっては，パケットの到着順序が前後することが考えられる．そ
れにより，送信側が意図した順番とは異なる順番で受信側で処理が行われること
になる．
通信パケットが物理現象として伝播していく際には減衰が生じる．例えば電波
であれば，距離に応じて減衰することや，別の電波と干渉することが知られてお
り，これにより受信側の観測値に影響を与える．バックグラウンドノイズに埋も
れてしまい観測自体ができなくなることや，観測時に誤った値として認識してし
まうことが考えられる．誤って観測された信号は，OSI参照モデルの第二層プロ
トコルの持つCRCや第四層プロトコルの持つチェックサムの機能により誤りが検
出され，破棄される．このような現象は一般にパケットロスと呼ばれる．パケッ
トロスは，機器の動作不良の場合や通信機器の性能を超え処理が行えない場合に
も発生する．パケットロスが発生した場合，受信側は送信側から信号が届かず処
理が開始できないばかりか，そもそも信号が発信されているのかどうかすら知る
ことができない．送信側においても，パケットが受信側に届いていないのか，パ
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ケットが届いたことを受信が通知してこないのかを区別することはできない．
その他の問題として，インターネットはオープンなネットワークであるため，
悪意のある攻撃者が存在することも想定しなければならない．攻撃者によっても
たらされる影響は多岐に渡るが，少なくとも通信パケットの盗聴と改ざんに対処
するためにパケットを暗号化することが望ましい．
4.4. Telexistenceシステムが直面する課題
節 4.3で述べた通信影響が，節 2.2で定義したTelexistenceシステムにどのよう
に影響するかを考察する．これらの通信一つ一つが通信経路から影響を受けるわ
けであるが，操縦者の何らかの行動はフィードバックを期待したものであり，操縦
者が認識するシステム上の挙動については一連の流れとして考慮する必要がある．
視覚情報を期待した操縦 (周囲の見渡し等)で発生する通信は図 4.3，触覚情報
を期待した操縦 (物体の操作等)で発生する通信は図 4.4，聴覚情報を期待した発
話 (遠隔地の人間との会話等)で発生する通信は図 4.5の通りである．
4.4.1 遅延の影響
通信遅延によりアプリケーションが情報を処理するタイミングが遅れることに
なる．但し，必ずしも往路と復路で同じ時間の遅延が発生するわけではない点に
注意が必要である．
周囲を見回す動きを例に上げると，操縦者側からロボット側へ送信される操縦
信号の伝達が遅れ，一方でロボットの観測した視覚情報と聴覚情報の操縦者側へ
の伝達が遅れる．これは，操縦者が頭を動かしてからその方向で本来描画される
べき映像や音声を取得するまでにかかる時間の増加を意味する．VRシステムに
おいては，VR酔い (VR Sickness, Cybersickness)と呼ばれる利用者がめまいや吐
き気を感じる現象が存在することが知られている．その原因については諸説ある
が，その中の一つに視覚情報と前庭器官による体勢感覚との不一致によって起こ
るというものがあり多数の研究者によって再現が確認されている [106], [107]．通
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操縦信号
視覚情報
聴覚情報
図 4.3 周囲を見回す場合の通信
操縦信号
視覚情報
聴覚情報
触覚情報
図 4.4 物に触る場合の通信
⾳声信号
視覚情報
聴覚情報
図 4.5 会話をする場合の通信
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検出した座標情報
操縦者の動作   ロボットの動き 
通信
(順番前後あり)
前後した座標情報
図 4.6 信号到着前後が発生した場合のロボットの挙動
信遅延が大きくなると映像の描画遅延が大きくなり，視覚情報の再現が遅れるこ
とで体勢感覚との不一致も大きくなるため，Telexistenceシステムの操縦者もVR
酔いの影響が生じる．
物を操作する場合，操縦信号が遅れるとロボットの動作開始が遅れ，その結果
得られる視覚・聴覚・触覚情報の提示もまた遅れる．これにより作業効率の低下
と遠隔地の人間との協調作業の困難さの増加が予想される．
会話についても発話してから相手に声が届くまでの時間が増加し，更に相手が
答えてからその声と表情が届くまでの時間も増加する．これにより会話が間延び
し，End-To-End遅延が往復 150ms程度より大きくなると円滑に会話できないこ
とが知られている [108]．操縦者にとっても対話相手にとっても，往復の合計遅延
のみが重要であり，往路復路いずれの通信が遅れていても影響は同じである．
VRシステムや Telepresenceにおいて，めまいや気分の悪さを引き起こす水準
には個人差があるが，遵守すべき最低限の基準として往復 200ms以下に抑える必
要があることが分かっている [109] [110]．
4.4.2 ジッタの影響
ジッタが発生しパケットの到着時間にズレが生じると，対応するデータの再生
に時間前後が生じる．場合によってはパケットの到着順の前後も発生する．
周囲を見回す動きについて，操縦信号がジッタの影響を受けると，ロボットが
動作するための軌跡情報の到着が前後する．これにより，単に座標だけを送信し
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ているような実装系では，ロボットが各座標間を移動する時間が一定ではなくな
る．本来一定のペースで動作すべきロボットが，加速したり減速したりを繰り返
すことになる．座標情報が前後した場合は，次の座標に移動してから前の座標に
移動することになるため，例えば継続的に前進しているような場合でも，部分的
に後退する動きが生じることが考えられる (図 4.6)．ロボットが整然と動作しなく
なり，場合によっては人間に激突するような危険が懸念される．座標に時刻情報
を付与し，再生前に並べ替えるような工夫が必要になる．
視覚情報や聴覚情報は，RTP [18]で転送されるのが一般的であり，RTPはタイ
ムスタンプを持って再生前に並べ替える実装になっているためこのような現象は
起こらない．但し再生時点では情報が受信されている必要があるため，並べ替え
にはジッタの大きさに応じたバッファを準備する必要が有り，このバッファの大
きさだけ遅延が発生する．
物を操作する場合，この視聴覚信号とその他の信号における処理の流れの差異
が操縦者の認識に影響を及ぼす．まず前述の通りロボットの動作がぎこちなくな
るため，ジッタ緩和の実装を持たない場合物を操作するのが困難になる．そして
物を掴む際に得られる視覚・聴覚・触覚情報のうち，視覚と聴覚がRTPで吸収さ
れジッタの影響を受けないのに対し，触覚がジッタの影響を受ける場合，本来同
時に得られた視覚と触覚の操縦者への提示時刻が前後してしまうことになる．前
述のRTPの再生バッファの影響と映像や音声の圧縮と展開に必要な遅延により，
一般的に映像や音声の方が触覚信号よりも後に提示されることになるため，例え
ば物を掴んだ感触があるのにまだロボットの手は物に近づいている段階の映像が
見えているというような現象が起こる．
会話については双方向ともRTPで再生タイミングが調整されるため，再生バッ
ファの大きさによる遅延のみが問題となる．
4.4.3 パケットロスの影響
パケットロスが発生した場合，該当のパケットの保持する情報が欠損する．Telex-
istenceシステムにおいては，操縦信号，視覚情報・聴覚情報・触覚情報のいずれ
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検出した座標情報
操縦者の動作   ロボットの動き 
通信
(ロスあり)
⽋損した座標情報
図 4.7 ロスが発生した場合のロボットの動作
かであり，同一パケットに複数の情報をまとめて送信する実装を行う場合は複数
の情報が同時に影響を受ける．
周囲を見回す動きを例に取ると，操縦信号がロスの影響を受けた場合，ロボッ
トが動作するための軌跡情報の一部または全部が欠落するため，ロボットが本来
とは異なる動きをしたり，停止したりすることになる (図 4.7)．映像や音声の信号
が欠損すれば，それらのメディアの再生品質が低下する．これらは時系列データ
であり，フレームごとに送信されるが，帯域削減のため差分圧縮が行われるのが
一般的である．差分圧縮された一連のデータは，どのデータを失うかによって再
生品質に与える影響が異なる．動画の差分圧縮において，あるフレームの情報全
てを含んだものをキーフレーム，キーフレームとの差分で構成されるものが差分
フレームと呼ばれる．キーフレームが欠損すると，次のキーフレームを受信する
までの全ての差分フレームが含む情報を正常に再生することができない．差分フ
レームが欠損すると，自身とそのフレームを参照する差分フレームの情報を正常
に再生できなくなる．これらの影響から，再生装置の実装依存であるが，ノイズ
が生じたり再生が停止したりといった事象が起こる．操縦者は，ロボットが整然
と動作しないことや映像の品質が低下することにより，周囲を正確に認識できな
くなることやVR酔いをするといった影響を受ける．
物を操作する場合，ロボットが整然と動作しないと細かな作業が行えない．映
像にノイズが乗ることで物体の認識が難しくなり，更に作業が困難になる．この
ような状況下で無理に作業を行おうとする場合，操縦者がVR酔いをすることが
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懸念される．
会話については，音声にノイズが乗るため双方の発話の聞き取りが困難になる
ことが予想される．
更に，ロスの影響はパケット単位で受けるため，各メディアが別々のパケット
で転送される場合別個の影響を受ける．例えば右目と左目の映像が別々のRTPス
トリームに格納される場合，単一パケットの欠損によって影響を受けるのは片目
の映像のみである．この影響により片目の映像がコマ落ちしてしまい，もう片方
の目の映像は問題なく更新されるような場合，右目と左目で見ることのできる映
像の取得時刻が異なってしまうことがある．このような場合脳内で 3次元の像を
結ぶことができず，物体を認識することができなくなってしまう．
パケットロスによって該当時点の感覚情報が欠損することで，ジッタの項目で
議論したような，クロスモーダルでの認識ズレも発生することが考えられる．
4.4.4 悪意を持った攻撃
通信経路上に攻撃者がいれば，暗号化されていない通信情報の盗聴や改ざんが
行われることが予想される．
まず周囲を見回す動きについては，映像と音声を盗聴することにより遠隔地の
情報を盗み見ることが可能になる．また，操縦信号を改ざんすることで意図しな
い方向を向かせたり，フィードバックの映像と音声を改ざんすることで異なる映
像を見せることが可能になる．異なる映像を見ながらロボットに対し操縦を行う
ことは，空間配置を正しく理解せず物理活動を行うことを意味するため，非常に
危険である．
物を操作する場合，操縦信号を改ざんすることで，物体の破壊や周囲の人間に
危害を加える等の動作をさせられる危険性がある．また，映像や音声情報を盗聴
することで，遠隔地の情報を盗み見たり，会話の内容を把握したりすることがで
きる．音声情報を改ざんすることで，会話の内容を捻じ曲げられてしまうことも
懸念される．
他にも予想される攻撃は多岐にわたる．例えばDenial of Service attackのよう
なネットワークや機械の処理不可を増大させる攻撃のようなものが想定されるが，
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全ての攻撃を予想し防御することは困難であるため，本稿では Telexistence特有
の影響が想定される盗聴と改ざんのみ取り扱う．
4.5. 本章のまとめ
本章では，現状のインターネット上で通信が受ける影響について網羅すること
で，Telexistenceシステムのユーザ体験に及ぼす影響について整理した．様々な影
響の中で特筆すべき影響は遅延・ジッタ・ロスによるものであり，インターネッ
ト上で Telexistenceシステムを動作させるためには，これらの影響を緩和するた
めの工夫が必要である．
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第 5 章
通信エンジンの要件
本稿では，Telexistenceをインターネット上で実現するために必要
な通信エンジンについて要件を明確化する．第 4章に記載した現在の
インターネット利用で直面する問題が存在することを前提とし，これ
らを解決ないし現実的に利用可能なレベルまで緩和することを目標と
する．また，以下に記載する全ての事柄は，通信エンジン利用者が意
識しなくても利用できるように実装することを前提とする．
5.1. 既存システムとの親和性
本研究は普及を前提としているため，本研究で開発する通信エンジンを利用す
る際に，既存システムを極力無改修で利用できることが望ましい．当然ながら通信
エンジンの起動や終了，通信相手の指定といった操作は行う必要があるが，図 2.1
で記載したようなTelexistenceの本質的な通信は無改修で行えることが望ましい．
例えば，節 4.4.2で述べたにジッタによる到着時刻ズレに関して言えば，ネット
ワークエンジニアは，全ての信号をRTPで送信するような手法を取れば同期が取
れると考えがちである．しかしながらそのような手法は，新規システム構築はと
もかくとして，既存システムの大きな改修を必要とする方法であり，現実的とは
言い難い．
仮に全ての通信を RTPで行ったとして，網内では第 4層以上のプロトコルは
解釈しないため，他のフォーマットで送った場合と同様，受信した時点ではジッ
タの影響を受け同期がズレた状態で到着する．RTPの場合タイムスタンプに応じ
て同期を図ることになるが，これは即ちタイムスタンプ情報を，動画再生系・音
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声再生系・触覚再生系全てで同一のアルゴリズムで解釈しなければならない．言
い換えると，動画と音声は既存の動画再生フレームワークで解釈しているような
Telexistence実装系ではこの手法は機能しない．
本稿では，動画や音声と触覚を別系で再生しているNaiveな実装であっても同
期を取るための手法を提供するものとする．これは将来において全ての系を含め
た専用の再生装置の開発を否定するものではないので，全ての信号をRTPで送信
するための機構も並行して備えるものとする．
5.2. 通信の確立
現在のインターネット上で，ネットワーク管理者から特段の設定をされた機器
を除き，任意の端末間で通信を確立することは困難である．本節ではこの問題を
緩和するための要件について記載する．
節 4.2に記載した通り，構内網から外部への通信確立とその折り返し通信は通
ることが知られている．従って，まず考えられるのは，中継用のサーバを準備す
るサーバリレーモデルである．
サーバリレーモデルの場合，操縦端末とロボットからまずサーバに対して通信
を確立する．次にその通信経路で，操縦端末から中継サーバに対して操縦信号を送
信する (図 5.1中 (1))．中継サーバは受信した操縦信号を，ロボットから中継サー
バへの通信の折り返し通信として送信する (図 5.1中 (2))．操縦信号を受信したロ
ボットは，その信号に応じて動作した後，センサデータを五感情報として中継サー
バへ送信する (図 5.1中 (3))．中継サーバは受信した五感情報を，操縦端末から中
継サーバへの折り返し通信として送信する (図 5.1中 (4))．
この処理の流れはNATやFirewallの内側から外側への通信確立と，それに対す
る折り返し通信のみで構成されており，遮断されることなく送受信が可能である．
一方で，任意の端末間で通信を確立させるための手法も知られている．前述の
通り，NATやFirewallであっても折り返し通信を通すことを前提に考えると，何
らかの通信を内側から外側へ向けて発生させ，その折り返し通信に偽装してパケッ
トを送信すれば外部から内部へパケットを届けることができることになる．この
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図 5.1 サーバリレーモデルでの通信の流れ
考え方に基づき，STUN [14]と呼ばれるサーバを用いてNATやFirewallを超える
手法が知られている．
まず STUNサーバへ STUNパケットを送信する．このパケットの送信元アド
レスとポート番号は，通信経路上に NATがあれば NATの持つものに変換され
る．STUNサーバは到着したパケットを確認することで，折り返し通信を送るべ
き IPアドレスとポート番号を取得することができる．STUNサーバは取得した
この IPアドレスとポート番号の情報を折り返し通信に載せて返信する (図 5.2中
(1))．STUNパケットの送信者は，折り返し通信を確認することで，自身に向け
た折り返し通信を成立させるための IPアドレスとポート番号を取得し，これを何
らかの方法で本来通信したい相手に伝達する (図 5.2中 (2))．この伝達は感覚情報
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図 5.2 直接通信での通信の流れ
ほど低遅延で伝える必要はないため，例えばサーバリレーモデルで相手へと伝え
ればよい．本来の通信相手は，こうして受信した IPアドレスとポート番号に対し
てパケットを送信する (図 5.2中 (3))．通信経路上にあるNATや Firewallが折り
返し通信と誤認すれば，自身の内部へと転送が行われるので，直接通信に成功す
ることになる (図 5.2中 (4))．
本稿で開発する通信エンジンは，これらの手法のいずれか，または両方の機能
を備えて，任意の端末間で通信を確立させるための手段を持たなければならない．
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図 5.3 Telexistenceシステムの一連の視覚情報処理の中で大きく遅延を生じさせ
る処理
5.3. 遅延の緩和
Telexistenceの通信は，操縦者の操作の通りロボットが動作し，得られた五感情
報を操縦者に提示するという一連の流れによって成り立っている．従って遅延に
ついては，操縦者の動きを認識するためのセンサ処理から最終的に映像が表示さ
れるまでの時間を考慮する必要がある．往復の通信により成り立つシステムの常
として，操縦者自身が感じる遅延は往復全体の遅延の合算であり，また往路の処
理による遅延なのか復路の処理による遅延なのかを認識することはできない．こ
れはロボットに対してインタラクションを行う，操縦者から見て遠隔地にいる人
間にとっても同様である．以上のことから，この議論において，往路の遅延と復
路の遅延の比率を議論することには意味がなく，一連の流れの中に存在する遅延
の合計を低減するための工夫について検討する必要がある．Telexistenceシステ
ムの一連の処理のうち，視覚情報の処理に関してまとめたものが図 5.3である．
まず往路から述べると，操縦者の動きを取得するためのセンサの駆動遅延，取得
したセンサデータをロボット側へ送信するための通信遅延，受信したセンサデー
タの通りにロボットが動作するためのハードウェアの駆動遅延によって構成され
る．次に復路について述べると，ロボットのカメラが映像を取得するのにかかる
遅延，取得した映像を通信に備えて圧縮するのにかかる遅延，圧縮された映像を
操縦者側へ送信するのにかかる通信遅延，受信した映像を表示するために展開す
るのにかかる遅延，展開した映像を一定ペースで再生するためにバッファリング
する際にかかる待ち合わせ時間，映像を出力するためのディスプレイの駆動遅延
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によって構成される．
本稿では Telexistenceシステムは既存のものを活用できることを前提にした通
信エンジンの開発を行うため，Telexistenceシステム側での遅延削減は要求しない
ものとしており，本節で議論すべき内容は通信遅延自体の削減と，開発する通信
エンジンの内部で過度に遅延を発生させないことである．
通信遅延の削減に関して，通信エンジンで行えることは限定的である．節 4.1で
述べた通り，通信エンジンは第 4層以上のプロトコルについて責任を追うが，第
3層以下のプロトコルとその処理については通信経路上の通信機器の処理に委ね
られる．通信経路上の通信機器は第 4層以上のペイロードは解釈しないため，ど
のような信号を送ろうと通信経路上の伝播速度は変化しない．また通信データは
Telexistenceシステムが送出したものの転送を行うことが前提であり，これを変換
すれば処理遅延が発生するため最低限の変換に留める必要がある．以上の前提の
下で行える工夫は，通信モデルの選択のみである．
通信モデルの選択に際しては，節 5.2で述べた通り，サーバリレーモデルと直接
通信が考えられる．サーバリレーモデルでは，本来不必要なサーバへの通信が発
生するため，直接通信する場合よりも長い通信経路上を転送されることになりが
ちである．特にサーバが遠方に設置されている場合，例えば操縦端末もロボット
も日本国内に設置されているにも関わらず，サーバが米国に設置されている場合，
日本 { 米国 { 日本という折り返し通信が発生し，通信遅延が極端に増大する．ロ
ボットと操縦端末の設置箇所は一定ではなく自由に動かせるべきであるため，常
に最適なサーバを利用して中継できるように設定するのは困難である．
従って遅延削減を前提に考えると，途中で余計な機器を経由せず，送信者が選
択できる通信モデルの中で最短のものである直接通信を基本として考えるべきで
ある．
通信モデルの選択を実装に落とし込む際には追加で数点の検討事項が生じる．
まず仮に送信者と受信者が同一構内網におり，Private IPアドレスで直接通信で
きる場合には，わざわざNATを経由して通信を行う必要がない．このような場合
にはPrivate IPアドレス同士で通信することが望ましい (図 5.4中 (1))．同一構内
に居ない場合は STUNサーバを利用して発見したGlobal IPアドレスを用いた直
46
5. 通信エンジンの要件 5.3. 遅延の緩和
Telexistenceロボット
中継サーバ
 (1)
(構内網での)
直接通信
Telexistenceロボット
(3)
サーバ経由の
通信
(2)
(インターネット上での)
直接通信
操縦システム
The
Internet
図 5.4 理想的な通信の流れ
接通信を行うことが望ましい (図 5.4中 (2))．但し，折り返し通信への偽装に失敗
する場合があり，そのような場合 STUNサーバを用いた手法では接続に失敗して
しまう．そのような場合，ユーザの利便性の観点から言えば，通信が確立できな
いよりは，通信遅延が仮に大きくなったとしても通信できたほうがよいことが予
想される．従って直接接続確立に失敗した場合は，サーバリレーモデルで接続を
確立させるのがよい (図 5.4(3))．
通信経路以外にも遅延を発生させる要素がありえる．例えば，通信エンジン内
部で過度な待ち合わせを行えばその待機処理の分，負荷の高い処理を行ったりす
ると処理が完了するまでの時間が，それぞれ遅延としてユーザからは観測される．
従って本研究で実装する通信エンジンでは，通信に必要なバッファリングを除き
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全体遅延を増加させる待ち合わせを行わず，ユーザが送信した情報の変換処理の
ような負荷のかかる処理は原則的に行わないものとする．
5.4. ジッタの影響緩和
ジッタによって見られる影響は，即ち通信パケットの到着間隔の変化がもたら
す課題である．ジッタのある環境下で届いた通信パケットに含まれたデータを単
純に再生する場合，再生ペースが早くなったり遅くなったりといった影響が生じ
る．またこれにより，複数のデータ間でも再生時刻にズレが生じるため，本来同
時に再生されるべきデータが別々の時刻に再生されるといった問題が生じる．こ
れは第 3章で述べたような影響を引き起こし，一例をあげると，触覚情報が先に
再生された後で遅れて視覚情報が再生されてしまい操縦者が違和感を感じるよう
なユーザ体験の低下を引き起こす．
これらの問題については，RTPを利用して回避することが一般的である．RTP
にはタイムスタンプがあるため，受信したパケットを一度バッファで格納した後，
タイムスタンプの情報を適宜参照しながら提示することで，送信中に受けたジッ
タの影響を緩和できる．また，タイムスタンプを同一ルールで付与し再生アルゴ
リズムも統一することで，複数のメディア間での同期も可能である．テレビ電話
等においてリップシンクを目的として広く利用されている．
但し，触覚のRTP伝送については前例がないため独自の実装が必要である．基
本的には同様の考えの下でタイムスタンプを付与し，何らかの再生アルゴリズム
を用いて動的に再生できるようにする必要がある．これは触覚及びその他の信号
用にもバッファを用意することになることを意味するが，バッファを設けること
による遅延は，動画の圧縮と展開にかかる時間と比べて相対的にはるかに小さい
ため，再生速度における問題にはならない．同期アルゴリズムの設計に際しては，
節 3.3で述べた心理物理学的な知見に基づいて設計を行う．ジッタの影響下であっ
ても視覚情報と触覚情報をTWIの範囲内で提示できるように実装する．但し，第
3章で述べたように，PSSはユースケースによって異なることが考えられる．全
てのユースケースに対して普遍的な同期アルゴリズムの実装は不可能であるため，
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まずは利用者が設定したPSSを目標に JNDの範囲内で提示できるように実装し，
さらに利用中にPSSがシフトするような特殊な要件にも備えるため，独自に拡張
できる余地を残す必要がある．
5.5. パケットロスの影響緩和
パケットロスが発生すると，アプリケーションが再生するデータの一部が欠損
することになるため，例えば映像であればノイズやコマ落ちの発生が起こり，操
縦者に提示する情報の品質が低下する．別の問題として，ロスによってコマ落ち
することでクロスモーダルの認識に影響が出ることが懸念される．これらの問題
の緩和が必要であるが，例えば 100%欠損する通信経路においてはいかなる通信プ
ロトコルを持ってしても通信不能であるため，いかなる通信経路でも影響を緩和
できるような工夫は不可能である．合理的なロスの緩和策を検討した上で，動作
可能な範囲を提示することが妥当であろう．
一般的にはTCP [111]のように，欠損した情報を再送する工夫が考えられる．然
しながら再送する場合，パケットが欠損したことを検知した後再度送信する必要が
あり，この処理は節5.3で述べたように遅延を極力低減する必要があるTelexistence
のようなリアルタイム通信においては，看過できない遅延を発生させてしまうた
め，このような手法は利用できない．
実際問題として，近年においては通信機器の処理や通信ケーブルに起因するパ
ケットロスは稀であり，主に無線区間で発生することが予想される．一方で，ロ
ボットからケーブルが伸びているような実装では，Telexistenceの用途が大きく制
限されることが予想される．特に屋外活動を行うようなユースケースでは，無線
で通信を行えるようにすることが望ましく対策が必要である．
電波状況が悪化したことに起因する無線区間でのパケットロスは，電波状況が
好転するまで連続して発生するため，Forward Error Correction(FEC) [112]のよ
うな仕組みで緩和することも難しい．また，パケットロスを検知して再送するよ
うな仕組みは遅延を生じるため，リアルタイム通信には不適当である．従って何
らかの手段により，物理的経路の影響を緩和し数コマ連続して欠損する機構が必
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要である．
5.6. 悪意を持った攻撃への対処
全ての攻撃に備えることは困難であり，リスクとコストを鑑みた現実的な対応
をしなければならない．本検討では，通信の盗聴と改ざんに備え，リアルタイム
通信で実施可能な暗号化手法を利用して情報を保護するものとする．リアルタイ
ム通信のため，この暗号化については，暗号化に極端な時間がかからないこと，パ
ケットロスを許容する設計であることが求められる．本稿ではDTLS [53]を利用
することとする．節 5.3では遅延の発生を避けるため，Telexistenceシステムから
送出された通信パケットの変換は原則的に行わないと述べたが，このDTLS暗号
化に関しては遅延発生のリスクよりも攻撃回避のメリットがはるかに上回ると考
えるため，全プロセス中で唯一暗号化のみは変換処理を許容する．この処理遅延
については，第 7章で評価を行う．
5.7. 要件の整理
以上の議論についてまとめると，必要とされる通信要件は以下のとおりである．
1. Telexistenceシステムの通信に透過的に入り込み，無改修で動作されられる
ようにする
2. 通信遅延の削減を目的とし，ロボットと操作端末間で遅延の小さな通信の確
立を試みるため，以下の手順で接続を施行する
 まず構内網で通信を完結させるため，Private IPアドレスでの直接接続
を試みる
 Private IPアドレスでの直接接続に失敗した場合，STUNを用いてGlobal
IPアドレスを用いる直接通信を試みる
 上記 2つの接続処理に失敗した場合は，サーバリレーモデルにフォー
ルバックし接続性を担保する
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3. 通信経路上での盗聴・改ざんを回避するため，通信パケットの暗号化を行う
4. 遅延発生を避けるため，上記の暗号化を除き，Telexistenceシステムが送信
したデータの変換処理は行わない
5. Telexistenceシステムが送信したデータのうち，全体の処理遅延を増加させ
るような待ち合わせは行わない
6. 通信品質に関わらず，通信データを一定ペースで再生できること
7. 通信データ間に発生する到着時刻のズレを緩和し，同期的な再生を行うこ
と．同期の担保水準については第 3章の数値を適宜参照すること
8. 個別の物理的経路の品質による影響を緩和するため，物理的な経路冗長を行
える機構を備えること
この要件を満たすための具体的な設計については次章で述べる．
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第 6 章
通信エンジンの設計
本稿ではこれまでに，Telexistenceの基本構造，人間のクロスモー
ダル認識，現状のインターネット上で通信が受けうる影響について整
理し，これらを元に実装すべき通信エンジンの要件をまとめてきた．
本章ではこれを受け，具体的な実装について記載する．
本研究の最終目標が商用化であることから，近隣分野のエンジニア
に対してTelexistenceシステム開発を促すことも想定しながら開発す
ることが求められる．エンジニアたちにとって馴染みが深く，市中で
容易に調達可能であり，採算が取れる手法であることが望ましく，多
岐にわたる検討項目があるが，これらの点については第 8章で述べる
ことにして本章では技術的内容についてのみ述べる．
6.1. システム全体構成
本稿で開発する通信エンジンを，SkyWay WebRTC Gateway(以下SkyWay WG)
と名付ける．まず本節では SkyWay WGの一連の処理の概要を記載する．
第5章に記載した通り，SkyWay WGは，既存Telexistenceシステムを無改修でイ
ンターネット上で通信できるようにする．このために，操縦端末側及びTelexistence
ロボット側のそれぞれにおいて単独の通信プロセスとして動作し，間を取り持つ
ことで動作する．
例えば図 6.1に記載するような通信を行うTelexistenceシステムの場合，操縦シ
ステムと同じ構内網上で Telexistenceロボットを模した通信プロセスとして動作
し，Telexistenceロボットと同じ構内網上では操縦システムを模した通信プロセス
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として動作する (図 6.2)．それぞれ本来の通信相手と同じポート番号で同じ通信プ
ロトコルを待ち受けることで，既存システムは同一構内網に通信相手がいるのと
同様に通信パケットを送信できる．これらの通信パケットを受信した通信エンジ
ンは，インターネットを経由して対向の通信エンジンへと転送し，Telexistenceシ
ステムへ送信すればよいというのが基本的な考え方である．この考えの実現には
実装レベルで考慮すべき点が多数存在するが，それらについては節 6.2  6.4で記
載する．
この動作を実現するために，SkyWay WGは図 6.3のような構成を取る．同図
中二重線で囲われている部分が開発範囲，User Programと記載されているのが既
存のTelexistenceシステムである．Plugin機構での独自拡張を除き，SkyWay WG
はWebRTCの標準仕様に準拠しているため，Pluginを利用しない場合は，対向の
通信エンジンは本稿での実装に限らずWebRTCの標準仕様に準拠している任意の
通信エンジンを利用可能である．
処理の流れであるが，最初にユーザプログラムが通信エンジンのControllerに
対して操作指示を行う (図 6.3中 (1))．この操作により，まず外部プログラムから
データを受け取るため，Content Socketの開放処理とPluginのロード (同図中 (2),
(3))を行う．続いてWebRTC Engineを操作し，外部のWebRTC Instanceとの
間にWebRTCセッションの確立を行う (同図中 (4))．このそれぞれについて，処
理の成功や失敗，内部状態を Controllerから User Programへ返す (同図中 (5))．
User Programは Controllerから与えられた情報からデータの受け渡し方法を確
認し，通信エンジンに対して視覚情報・聴覚情報を含む RTPパケットやその他
のデータを含むUDPパケットを送信する (同図中 (6))．通信エンジンは受信した
データをWebRTCを通して対向のWebRTC Instanceへ送信する (同図中 (9))が，
その前にPluginを通し (同図中 (7)～(8))Pluginの機能によってデータを加工して
もよい．本稿の通信エンジンと対向のWebRTC Instanceとの間の通信は双方向
であり，本稿の通信エンジン側がデータを受け取った場合 (同図中 (10))は，同じ
くPluginを通し (同図中 (11)～(12))，RTPパケットないしUDPパケットとして
User Programへ返す (同図中 (13))．
SkyWay WGは Linux(Ubuntu 18.04, 16.04, etc.)及びWindows(10, 8, 7)上で
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図 6.1 既存Telexistenceシステムの通信
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図 6.2 既存Telexistnceシステムのインターネット対応
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図 6.3 SkyWay WGのモジュール図
動作するため，操縦端末や Telexistenceロボットの内部に同梱してもよいし，単
独のPCで動作させて通信してもよい．ユーザが設置するPluginファイルの形式
は，dllもしくは shared objectである．
本章の以下の項目では，それぞれのモジュールでの動作について記載する．
6.2. コア通信機能
本節ではコア通信機能について述べる．
本研究は普及を最終目標とするため，第 2章で述べた市中の技術利用動向を踏ま
え，コア通信機能はWebRTCを利用することとした．このWebRTC Engineは，
ブラウザに搭載されたものではなく独自実装を行った．詳細については第 8章に
記載するが，ブラウザに搭載されたWebRTC機能の利用では第 5章に記載した要
件を満たすことができなかったのが理由である．独自に実装を行ったがWebRTC
の標準仕様に従って実装しているため，標準仕様に従っている任意の実装と通信
することができる．
このコア通信エンジンはWebRTC InstanceとWebRTCセッションの確立を担
当し，User ProgramからPlugin機構経由で受け取った通信パケットのうち，動画
と音声のRTPパケットはSRTPに変換し，その他のUDPパケットについてはペイ
ロードをDTLS暗号化を施した SCTPとして対向へと送信する．また対向から受
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図 6.4 SkyWay WGを利用したTelexistenceシステムの一連の視覚情報処理の中
で大きく遅延を生じさせる処理
け取った SRTPパケット及び SCTPパケットを Plugin機構経由でUser Program
へと返す．節 6.1で述べた通り，WebRTCの標準ペイロードフォーマットを外れ
たフォーマットの送受信もあえて可能にするため，この RTP{SRTPの相互変換
に際してはデータの validationは行わない．
WebRTCセッション確立に際しては，まず直接接続を試み，失敗した場合は
TURN [113]と呼ばれる中継サーバを利用してサーバリレーモデルにフォールバッ
クする仕様を持つため，前章に記載した要件のうち 1., 2., 6.を満たすことができ
ている．この直接通信確立の困難さについて，WebRTCを利用した通信に関する
民間のレポート [114]を参照すると，全体の 85%が接続確立に成功し，失敗した
のは全体の 1%という結果になっている．残りの 14%はカメラやマイクといった
デバイスからのメディア取得の失敗である．確立に成功した接続のうち，78%が
直接接続，残りの 22%がリレーサーバを利用した形での接続と報告しており，十
分利用に足る接続確立能力であると考える．
SkyWay WGを利用したTelexistenceシステムの視覚情報処理の流れは図 6.4の
通りである．大元のTelexistence通信 (図 5.3)と比較すると，DTLS暗号化のみが
追加されている．これは節 5.3で述べた通り，インターネット上で五感情報やロ
ボットの操縦信号を転送する際，悪意を持った攻撃を防ぐために最低限必要な処
理であること，WebRTCの標準仕様の要件に入っていることにより採用している．
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6.3. Plugin機構
本節では Plugin機構について述べる．
本通信エンジンでは，ユーザがPluginを入れて拡張できる機構を備えることに
した．このPluginは，ユーザプログラムから受け取ったデータをWebRTC Engine
へ投入する直前と，相手側からWebRTCを通して受信したデータをユーザプログ
ラムへ転送する直前で処理を行う．プラグインは数珠つなぎで複数設定すること
ができる．
プラグインの用途は様々であるが，例えばロボットから操縦端末へ送られる映
像や音声を加工してもよいし，その他の通信に必要な加工を行っても良い．例え
ば FTP [115]のような，ペイロード部分にアドレス情報を持つようなプロトコル
を利用している場合，正常に動作させるためにはこのアドレス情報を書き換える
必要がある．相手側構内網のPrivate IPアドレス情報を把握している対向側の通
信エンジン内で書き換えるのが簡単であろうから，このような場合はPluginを利
用して編集を行えば良い．
また標準装備のプラグインとして，第 5章に記載した要件のうち 3., 4., 5.を実
現するためのプラグインを実装している．
要件を埋めるための機能実装をプラグイン機構の枠組みの中で行った理由は大
きく分けて 2つである．
まず，第 3章で述べた通り，クロスモーダル同期にはユースケースに依存する傾
向がある．あくまで一般的な例として同期処理を行うことはできるが，ユースケー
スによっては特殊な作り込みを必要とするものもあるであろう．そのためユーザ
側で独自の拡張を行う余地があることが望ましい．
もう一つの理由は，標準化の枠組みから外れた実装を必要とする場合を考慮し
たことである．現在のWebRTCの仕様では，動画と音声は SRTP，その他のデー
タは SCTPで送るように仕様が決められており，更に動画はVP8, VP9もしくは
H.264で，音声はOPUS, G.711もしくはDTMFで送らなければならない．特殊
な用途においてはこれらのフォーマットが好ましくない場合もあり得るであろう．
例えばSRTPとSCTPとの間で取れる同期には限界があるため，より高精度な同期
が求められる場合には SRTPのパディング部分や動画中に電子透かしとしてデー
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タを埋め込むことで同期を図ることも考えられる．この場合ブラウザやその他の
標準仕様に則ったWebRTC実装とは正常に通信が行えなくなるが，この点を割り
切ってPluginを設計することで独自の拡張を試みることも可能であるし，触覚専
用のペイロードフォーマットを定義し SRTPとして送受信するケースも考えられ
る．コア通信機能においてデータの validationをあえて行わず，外部からの入力
及びPluginでの加工を許容することで，標準化を待たず検討中の新仕様を試すこ
とも可能になる．
以上のことからプラグイン機構を準備し，その枠組みの中の一例としてジッタ
の影響緩和プラグインとパケットロスの影響緩和プラグインを設計した．以下で
はその 2つのプラグインの仕様について述べる．
6.3.1 ジッタ緩和プラグインの実装
ジッタによる影響を排除するために，まずジッタの影響を検討する．図 6.5の
(1)が映像の転送フローであり (2)が触覚の転送フローである．映像はカメラで取
得された後圧縮され，暗号化された後に SRTPパケットとしてネットワーク上へ
転送される．受信側では受け取った映像信号を復号して再生可能な状態にした後，
リングバッファに格納して SRTPのタイムスタンプ情報を参照することで，一定
ペースで再生を行う．触覚信号は触覚センサで取得された後，暗号化され SCTP
パケットとしてネットワーク上へと転送される．受信側は受け取った触覚信号を
復号した後直接再生を行う．
このように，視覚信号と触覚信号では通信プロトコル以前にそもそもの処理が
まるで異なる．映像信号のフローは触覚信号のフローに比べて施される処理が多
く，特に動画圧縮にかかる時間が比較的長いため，単純に送信しただけでは触覚
信号が先に再生されてしまい，同期的に再生することはできない．また映像信号
はリングバッファでスキューが取り除かれるのに対し，触覚信号ではそのような
処理がないため，ジッタの影響下ではズレが予想される．
本稿で提案する手法は同図中 (2')として記載するフローであり，触覚再生前に
同様にリングバッファを設けることにより同期を試みる．まず触覚センサが触覚
信号を取得した時点で時刻情報を取得し，同時刻の触覚信号入力とペアで管理す
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図 6.5 標準の映像・触覚のデータフローと提案手法のデータフロー
る．どのタイムスタンプの映像が何秒後に再生されるのかの情報を映像再生装置
側から受け取り，そのタイムスタンプと対応する時刻の触覚情報を同時に再生す
るのが基本的なアイデアである．触覚情報の方が視覚情報よりも先行で到着する
ことを前提に，触覚情報側だけで待ち合わせを行う処理のため，全体の通信遅延
を増大させることなく利用可能である．
考慮すべき点として，映像信号の SRTPに押印されるタイムスタンプはその仕
様上，ランダムな初期値に対して再生時間を足したものであり，触覚データの時刻
情報と機械的に対応付けることは困難である．本手法ではこの点についてはユー
ザによるキャリブレーションが必要である．
6.3.2 パケットロス緩和プラグインの実装
第 4章で述べた通り，パケットロスは主に無線通信区間で発生する．また無線
通信でのパケットロスは電波品質の低下に起因することが多く，この場合連続的
に欠損することが考えられる．そのため論理的な冗長手法に頼るのではなく，物
理的な経路冗長が必要である．
WebRTCの経路は ICEによって決定される．ICEはまずローカルNICの通信
ポート, STUNを用いて取得したゲートウェイの通信ポート, 及び TURNサーバ
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図 6.6 マルチパスWebRTCのための構成
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の通信ポートの情報を集めた後，相手側端末と情報を交換する．交換した後どの
ポートを選択するかのアルゴリズムは実装に任されている．従って ICEを用いて
物理冗長を行うためには，まず複数のゲートウェイの通信ポートを取得する必要
がある．今回は STUNサーバを複数用意し，事前にローカル端末のルーティング
テーブルに登録する手法をとった．この手法であれば STUNサーバへの通信はそ
れぞれのゲートウェイを必ず抜けるように指定できるため，ゲートウェイのアドレ
スとポートを取得可能である．また相手側のゲートウェイのアドレスもWebRTC
接続確立前に取得し，ルーティングテーブルに登録する（図 6.6）．
まずこの構成で複数本のWebRTC接続を確立する．その後の処理は多数考えら
れるが，現時点では富豪的アプローチによる冗長を行っている．通信エンジンは，
操作端末から受け取った信号に通し番号を割り当て，複数の経路に送出する．受
信側の通信エンジンは複数の経路から受信した信号を通し番号順に並べ替え，重
複は破棄する．この工夫により，特定の経路上で欠損した信号であっても，他の
経路から受信した信号を利用して補うことができる．
6.4. ユーザプログラムとの連携
本研究で開発する通信エンジンは，通信ライブラリとして設計してリンクする
設計にはせず，あえて単独のプロセスとして動作し，外部からは通信ソケット経
由で全ての操作を行う仕組みとした．これは，今更拡張を行うことのできないレ
ガシーなロボットや，CPU性能の低い IoT機器も同時に支援を行うためである．
この工夫により，RTPやUDPで操縦系と通信しているシステムであれば，比較
的容易にインターネット経由で動作させることができる．図 6.7は IoT分野で想
定されるユースケースの例である．RTPメディアを送出する能力のある監視カメ
ラがあれば，本通信エンジンを動作させる端末を同一VLAN内に 1台設置するこ
とで，インターネット経由で PCやスマートフォンから映像を確認することがで
きる．制御信号を転送することで操作を行ってもよい．この場合 SkyWay WGや
カメラは Firewallの内側に設置することができるため，セキュアな運用が可能で
ある．
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図 6.7 IoT分野でのユースケース
勿論ながら，ロボットの同一筐体内で動作させてもよい．この場合 local socket
での通信となるので通信負荷は微小である．
ユーザプログラムから操作を行うためのインタフェースとしてREST APIを提
供する．これは使い勝手に直接的に関わるため，具体的には第 8章で述べるが，市
中で広く使われているものと同じ感覚で利用できるように実装した．
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第 7 章
性 能 評 価
本章では構築した通信エンジンの性能評価を行う．まず，ロボッ
トと操作端末の間の信号に対しネットワークエミュレータで通信負荷
をかけ，信号レベルでどのような影響を受けるのかを確認する．その
後，実際にTelexistenceロボットに組み込み，ユーザに簡易な評価実
験を行って動作を確認する．
7.1. 市中の環境について
7.1.1 前提とする通信環境
性能評価に先立ち，前提とする市中のネットワーク環境についての計測値を記
載する．世界中全てのネットワーク環境における一般的な値を記載することは困
難であるから，本稿執筆時点における日本の関東地方における典型的な値につい
てまとめる．
計測を開始するために，まず想定する通信について定義する必要がある．
まずロボット側が置かれうる通信環境について考える．市中の環境で Telexis-
tenceロボットが活動する際，ロボットは任意のネットワークで動作することが望
ましい．ロボットが歩き回ることが想定され，室内においても必ずしも有線接続
ができるわけではないため無線 LANを利用することもあろうし，屋外において
は携帯電話網を主に利用することになる．屋外を歩き回ると必ずしも電波状況が
よいところだけとは限らない．電波状況の悪化については主に 2つのケースが考
えられ，電波が届きにくい場所と，電波は届くものの利用者が多く高負荷なケー
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スである．更に移動すること自体による影響も考えられる．基地局を跨いだ移動
をすればローミングが発生するし，ドップラー効果やその他の影響を受けること
も予想される．この環境において，五感情報を操縦端末側へ送信することになる．
即ち通信網に対する上り方向の通信について検討する必要がある．
次に操縦端末側の状況を考えると，操縦者自身は大きく移動する必要がないた
め，操縦端末は設置型のものを想定するのが妥当である．この場合は無線を利用
する必要はなく，安定した有線接続を予め準備することになるであろう．この環
境において，ロボットから送信された五感情報を受信することになる．これは通
信網に対して下り方向の通信である．
有線網においては上り通信と下り通信の手法に本質的に差がないのに対し，携
帯電話網で利用されている LTE [116]は，下り通信では OFDMA上り通信では
SC-FDMAという別々の通信方式を採用しておりピークデータレートの目標値も
異なる [117]．また昨今の携帯電話における主な利用であるWebアクセスを含む
TCP通信においては，下り通信でデータが転送されるのに対し上り通信はアクセ
ス要求とAcknowledgeの送信のみであり，上り通信と下り通信の利用具合も大き
く異なる．以上のことから本節では上り通信について着目して計測を行う．
7.1.2 計測手法と結果
クライアントプログラムが送信時の時刻情報を含むデータをサーバへ送信し，
サーバは受信時の時刻情報とデータに含まれる時刻情報との差分を記録するプロ
グラムを作成した．データは 1400バイトのペイロードと数バイトの時刻情報を
含み，10ms間隔でUDPで送信を行う．この時刻情報はナノ秒単位であり，サー
バ側での記録もナノ秒単位で行う．サーバはAWSの東京リージョンに設置した．
この計測値について，ミリ秒単位で標準偏差を求めた．
送信側の環境としては，有線 LAN接続の環境，無線 LAN接続の環境，LTE接
続の環境を準備する．無線網については前述の通り環境によって差が出ることが
考えられるので，複数ヶ所で計測を行った．WiFiでの計測結果について，十分の
一ミリ秒単位へ丸めて記載したのが表 7.1である．
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表 7.1 無線 LAN環境における上り方向通信の計測値
過疎状態
(NTTCom田町)
過密状態
(NTTCom田町)
電波の弱い場所
(慶応大学図書館)
電波強度 (dBm) -37 -46 -61
stdev(ms) 10.0 15.2 25.0
到着パケット数 1000/1000 997/1000 999/1000
ping結果 (参考) min: 4.3ms min: 4.4ms min: 5.4ms
avg: 6.5ms avg: 12.7ms avg: 7.8ms
max: 28.5ms max: 62.1ms max: 90.53ms
NTTコミュニケーションズの田町ビルにおいて，通信が混み合う前の時間帯
(8:00)，及び同場所における通信が混み合う時間帯 (15:00)，電波が弱い場所とし
て慶応大学協生館図書館を選定した．
尚表 7.1以降の市中の計測結果には参考情報として pingを 100発送信して計測
したRTTの計測値も添付するが，RTTは往復のため片道遅延の標準偏差とは直
接相関関係がないことに注意が必要である．
LTEは通信キャリア 3社とMVNO1社で計測を行った．まず全てのキャリアで
利用可能な端末として iPhone 8を準備し，USBによるテザリング接続を行うこ
とでサーバと疎通した．開けた屋外として慶応大学三田キャンパスの中庭，屋内
環境としてNTTコミュニケーションズの田町ビル 16Fを選定した．計測結果は
表 7.2の通りである．更に過酷な環境での計測も並行して行い，人通りの多い場
所のサンプルとして通勤ラッシュ時 (17:3018:30)の品川駅，移動中の通信とし
て東海道線の品川横浜間，電波の弱い場所として慶応大学協生館図書館を選択
した．品川駅は JR東日本の統計 [118]によると乗車人員が 1日平均 37万人もに
ものぼる，世界有数の過密鉄道駅である．計測結果は表 7.3の通りである．
尚，この計測は携帯電話各社の比較を目的としたものではないため，各通信キャ
リア間での公平性を図る工夫は行っていない．例えば各会社の置局設計により同
じ場所であっても電波強度が異なり，たまたまその場所が電波特性上不利である
可能性がある．また近くに存在する各通信キャリアの利用者数の分布も把握して
いないため，特定キャリアのみに負荷が集中している可能性も捨てきれない．そ
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のため企業名は伏せることにし，参考程度に iPhoneのField Test Modeで表示さ
れる電波強度を記載した．但し走行中の電車に関しては移動に伴い電波強度が変
化し続けたため，記載を割愛した．
表 7.2 日本の携帯電話網における上り方向通信の計測値 通常時
開けた屋外 (慶応大学三田キャンパス中庭)
a社 b社 c社 d社 (MVNO)
電波強度 (dBm) -83 -73 -67 -93
stdev(ms) 14.7 13.2 12.9 12.2
到着パケット数 1000/1000 1000/1000 1000/1000 1000/1000
ping結果 (参考) min: 20.3ms min: 35.4ms min: 19.9ms min: 35.3ms
avg: 37.0ms avg: 60.1ms avg: 29.2ms avg: 51.9ms
max: 68.1ms max: 1004.7ms max: 44.4ms max: 75.6ms
屋内 (NTTCom田町ビル 16F)
a社 b社 c社 d社 (MVNO)
電波強度 (dBm) -79 -61 -75 -65
stdev(ms) 22.7 18.6 9.3 21.4
到着パケット数 1000/1000 1000/1000 1000/1000 1000/1000
ping結果 (参考) min: 31.2ms min: 35ms min: 21.9ms min: 35.0ms
avg: 46.9ms avg: 74.1ms avg: 62.4ms avg: 60.8ms
max: 75.5ms max: 110.5ms max: 106.3ms max: 1094.0ms
利用者が増えると自身に割り当てられるリソースが低下する．電波利用は時分
割であるため，時間方向のゆらぎが大きくなることが考えられ，実際に表 7.3で
の通勤ラッシュ時の品川駅のデータでは分散が全体的に大きくなっている．
一方で走行中の電車の計測データは，午前中の東海道線下り方向での計測であ
り，乗客はまばらであった．移動中の電車からの通信であっても，利用者が少ない
場合は相対的に安定した品質で通信できていると考えられる．C社の値のみ大き
く乱れているが，走行中一時的に電波が不安定な箇所があった可能性があり，走
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表 7.3 日本の携帯電話網における上り方向通信の計測値 過酷な状況での計測
過密地域 (品川駅 17:30～18:30)
a社 b社 c社 d社 (MVNO)
電波強度 (dBm) -69 -77 -77 -63
stdev(ms) 28.1 37.6 9.9 34.3
到着パケット数 1000/1000 991/1000 1000/1000 1000/1000
ping結果 (参考) min: 22.5ms min: 25.9ms min: 21.8ms min: 34.3ms
avg: 44.3ms avg: 71.6ms avg: 73.1ms avg: 66.7ms
max: 466.4ms max: 514.2ms max: 815.0ms max: 451.7ms
走行中の電車 (品川～横浜間)
a社 b社 c社 d社 (MVNO)
電波強度 (dBm) - - - -
stdev(ms) 13.1 13.9 190.1 30.2
到着パケット数 1000/1000 997/1000 998/1000 1000/1000
ping結果 (参考) min: 31.8ms min: 28.5ms min: 21.7ms min: 34.0ms
avg: 59.5ms avg: 52.7ms avg: 42.2ms avg: 86.6ms
max: 236.6ms max: 240.8ms max: 233.0ms max: 873.2ms
電波の弱い場所 (慶応大学協生館図書館)
a社 b社 c社 d社 (MVNO)
電波強度 (dBm) -97 -105 -89 -93
stdev(ms) 8.0 24284.8 4056.4 25.0
到着パケット数 1000/1000 318/1000 1000/1000 999/1000
ping結果 (参考) min: 35.5ms min: 25.8ms min: 31.2ms min: 37.2ms
avg: 53.4ms avg: 56.0ms avg: 84.3ms avg: 55.5ms
max: 90.4ms max: 1050.7ms max: 4152.8ms max: 181.4ms
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行に起因するものかどうかは不明である．
7.2. 遅延の定量評価
本手法で開発した通信エンジンを用いた Telexistenceシステムがどの程度の遅
延で通信できているのかを評価する．
まずTelexistenceシステムがSkyWay WGを利用することにより，追加で発生す
る遅延について評価する．WebRTCによって直接接続された場合の通信経路は，
Telexistenceシステムが何らかの手法で相手側へパケットを送信した場合と同じ
であるため，別の通信経路を通ることによる差は発生しない．従ってTelexistence
システムと SkyWay WGとの間のパケットの受け渡しにかかる時間と，SkyWay
WGが受信したパケットをWebRTCとして送信するための変換処理にかかる時
間の和が SkyWay WG利用遅延である．
この遅延を計測するため，図 7.1のようなシステムを用意した．まず gStreamer
を用いて解像度 640  480ピクセル，60FPSの映像をH.264フォーマットで圧縮し
たRTPパケットを生成し，試験データのGeneratorに転送する．Generatorはま
ず，RTPパケットのpadding eldに識別子を埋め込み，受信側端末のEvaluatorに
送信する．次いで同じRTPパケットを送信側端末のSkyWay WGに転送する．送
信側端末のSkyWay WGは受信したRTPパケットをSRTPに暗号化し，受信側端末
のSkyWay WGに対しWebRTC MediaStreamとして送信する．受信側のSkyWay
WGは受信した SRTPパケットを復号し，Evaluatorへ送信する．Evaluatorは，
Generator及び SkyWay WGから 2つのRTPパケットを受信する．この 2つのパ
ケットの受信時刻の差が，Telexistenceシステムが SkyWay WGを利用すること
で余計にかかる遅延ということになる．
このパケットを 10000発送信し，計測した結果が表 7.4である．
パケットの送受信やSSL暗号化にかかる時間は，ペイロードフォーマットによっ
て大きくは変わらないため，全体の処理遅延はこの平均 0.967msを Telexistence
システムの処理遅延に足したものになる．
実装中や本章の以降の検証に利用したTelexistenceシステムは，Physical Toolkit
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図 7.1 SkyWay WGの遅延評価
表 7.4 SkyWay WGの処理にかかる時間
min(ms) 0.001
max(ms) 1.550
avg(ms) 0.967
stdev(ms) 0.299
for Embodiment and Telexistence [119](以下 Physical Toolkit)である．Physical
Toolkitにおいて，ロボットのカメラに映像が入力されてから，ロボットと同一
の Switchに接続された操縦端末のHMDに映像が表示されるまでにかかる時間は
7090msであった．この処理遅延の大部分はネットワークに転送するための動画
圧縮であり，処理時間に 20ms程度の幅がある理由は，Physical Toolkitで利用し
ているH.264の差分圧縮アルゴリズムにより映像の内容によって圧縮にかかる時
間が変化するためである．
Physical Toolkitを SkyWay WGを利用してインターネット上で転送を行う場
合，暗号化と復号化処理にかかる 1msと，インターネット上の片道の転送遅延を
加算することになる．日本国内で東京～札幌間の片道の通信遅延を計測したとこ
ろ，10  20ms程度であった．東京から札幌の Telexistenceロボットを操縦する
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場合，81111ms程度の遅延が発生することになる．これは項 4.4.1で述べた，酔
いや体調不良を発生させないための最低基準 200msは大きくクリアしており，あ
とはユースケースや利用者の体調に依存した個別の議論となる．
例えばTelexistenceの先行事例において，カメラ入力からHMDの描画まで平均
160msの遅延がある状態で重機をコントロールする事例 ( [120])が報告されてい
る．この例では，重機操縦の標準的な基準となる 7m間隔に設置された障害物の間
を左右から交互に通り抜けるテスト，及び直径 800mmの砂袋を持ち上げるテスト
において，テストに参加した全操縦者が問題なく操作できたことを報告している．
160ms前後の遅延がある状況においても，操縦室内の位置把握や車幅間隔を得て
操縦できることが示されている．この実験は本稿で利用した Physical Toolkitを
利用した実験であり，通信遅延が 7090ms程度あったことになる．SkyWay WG
を利用して 1ms追加されたところで誤差の範囲内であるから，本稿の手法を用い
れば，7090ms程度の通信遅延が発生するインターネット環境において同程度の
重機のコントロールが可能と考えられる．
7.3. ジッタの定量評価
ジッタの影響でスキューが発生することにより，感覚情報の提示時刻ズレがど
の程度発生するのか，実装した通信エンジンで十分緩和されているのかを評価す
る．送信側の通信エンジンに視覚情報と触覚情報を同時に入力し，転送されたパ
ケットにネットワークエミュレータでジッタをかけ，受信側通信エンジンを通し
て視覚情報と触覚情報が出力されるタイミングを比較する．但し送信側において，
カメラと触覚センサに同時に入力を行うこと，及びディスプレイに描画された映
像と触覚提示装置の振動のタイミングを高精度で行うのは現実的ではないため，
計測のための環境を構築した．
送信側においては，カメラから取得された映像が通信エンジンに転送される前
に一定周期でマスク加工を行う．このマスク加工と同時に触覚信号を模した信号
を通信エンジンに入力する．受信側においては，映像の画面描画のタイミングを
監視しつつ触覚信号の受信を行うソフトウェアを作成し，マスク画像が出力され
70
7. 性能評価 7.3. ジッタの定量評価
た時刻と触覚信号を受信した時刻の比較を行う．また市中の環境と比較すること
を考慮すると同一基準で議論することが望ましいため，具体的なジッタの値につ
いては設定値ではなく iperfでの計測値をベースに議論を進める．
この過程における詳細な設定は以下の通りである．まずカメラは十分明るい場
所で静止物を撮影し，640480ピクセルで 60FPSの 32bit colorの映像を計算機
に入力する．この映像に赤色の 6464ピクセルのマスク処理を施した後，H.264
形式で圧縮して通信エンジンに入力する．擬似的に生成した触覚データについて
は，Gravity Grabberで利用されるデータ形式を利用した．この評価用データは 1
秒間隔で挿入し，マスク処理は 1回あたり 250msの間継続し，触覚データは 1パ
ケットを送出した．受信側は映像を監視し，画面に赤色マスクが描画した瞬間と
触覚パケットを受信した瞬間の間の時刻の比較を行った．Gravity Grabberの内
蔵するサーボモーターの機械的時定数が 12msであったことから，提案手法におい
ては各設定においておおよそ触覚が 20ms程度先行するようにキャリブレーショ
ンを行っている．この設定であれば視覚補助のある active-touch設定での 4ms視
覚が先行するというPSSの点において，サーボの性能の 80%以上を発揮して圧力
をかけることができる．
ネットワークエミュレータとしては EdgeRouter ER-Xを利用した．ジッタの
設定においては内蔵の tcコマンドを用い，以下のように設定した．
sudo tc qdisc add dev root handle 1:0 netem delay t1ms t2ms distri-
bution normal
このコマンドは，このデバイスを通る通信パケットに対して，t1 t2msの範囲内
で遅延を設定するということを意味する．この t1, t2のペアは，設定A(0ms, 0ms),
設定B(100ms, 10ms), 設定C(100ms, 20ms), 設定D(100ms, 30ms), 設定E(100ms,
40ms), 設定 F(100ms, 50ms), 設定G(100ms, 60ms), 設定 H(100ms, 70ms), 設定
I(100ms, 80ms), 設定 J(100ms, 90ms) の 10パターンを指定した．t1は 100msと
しているが，パケットの分散のみが影響を与えるためこの値は本来任意である．
この設定値が市中の通信環境においてどのような意味を持つのかは節 7.3.2で記載
する．
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以上の条件設定において100回の計測を行ったデータのうち，標準的なWebRTC
実装での値は表 7.5，本手法によるものは表 7.6である．この計測値をCDFに起
こしたものが図 7.2である．分布の程度を示すためヒストグラムにしたものは付
録として図A.1A.20に掲載する．第 3章の先行研究と同じく，視覚情報と触覚
情報の提示時間差について，触覚情報が視覚情報より先行した場合を正の値で記
載しており，単位はmsである．
7.3.1 分析
図 7.2では，標準手法においてはジッタが増大するに連れ，グラフの傾きが緩や
かになり，更に全体的に右側にシフトしていく．CDFでは値が特定の領域に固ま
れば固まるほどグラフの傾きが急になり，分散すればするほど緩やかになる．ま
た右側にシフトするのは，触覚情報に z対して視覚情報の提示が遅れていくこと
を意味する．
図 7.37.5は図 7.2から代表的な値を抽出したものである．設置Aでの計測結
果である図 7.3では標準手法と提案手法について，グラフの傾きは概ね等しい．こ
れはジッタがほぼ存在しない環境のため，標準手法においてもネットワーク起因
の分散が発生しないためである．標準手法が提案手法よりも右にシフトしたグラ
フになっているのは，提案手法で行っているキャリブレーションのためである．
これに対し，設定 Iでの計測結果である図 7.4では，標準手法では大きな傾きを見
せるのに対し，提案手法では表示時刻の補正を行うことにより概ね 0ms30msの
範囲内に収まっている．設定 Jでの計測結果である図 7.4では，標準手法ほどで
はないにせよ，提案手法においても全体的な右シフトが示されている．設定 IJ
が本手法の限界値であると考えられる．
分散が発生する原因は，視覚情報が SRTPで転送されタイムスタンプを用いて
一定間隔で表示するための待ち合わせを行うのに対し，触覚情報は受信後即提示
されるためである．提案手法においては触覚情報も待ち合わせを行ってから提示
するため出力時間差は発生しにくく，グラフの右シフトは抑えられている．
標準的なWebRTC実装において提示時間差の平均値が増加していく理由は，動
画の再生バッファサイズの増大である．映像を高品質かつ一定ペースで再生する
72
7. 性能評価 7.3. ジッタの定量評価
表 7.5 標準的なWebRTC実装での計測値 (表中の値の単位はms)
設定A 設定B 設定C 設定D 設定 E
avg 42.3 49.9 58.6 67.0 76.9
min 26.0 32.5 30.0 31.0 33.5
max 64.5 69.5 86.5 101.5 124.5
stdev 6.9 8.3 12.6 16.4 24.2
設定 F 設定G 設定H 設定 I 設定 J
avg 84.4 104.5 116.3 113.2 134.8
min 34 27.5 36.5 32.5 9.5
max 157 183.5 199.5 205.5 223.5
stdev 29.4 39.0 41.0 46.2 53.4
表 7.6 提案手法での計測値 (表中の値の単位はms)
設定A 設定B 設定C 設定D 設定 E
avg 22.6 20.897 21.092 18.7 22.1
min 4.1 1.5 1 0.5 -9.5
max 33.1 34.5 36.1 44 47.6
stdev 6.23 6.5 6.9 7.5 9.2
設定 F 設定G 設定H 設定 I 設定 J
avg 20.8 21.4 21.5 21.3 39.6
min 0.5 1.6 -10.5 -7.0 14.0
max 50.5 55.5 59.0 54.0 69.0
stdev 10.0 9.5 12.2 11.6 12.9
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図 7.2 各設定値において同時に入力した視覚情報と触覚情報の出力時刻の差
　　　 (但し触覚センサ及び提示装置の機械駆動遅延を含まない)
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図 7.3 設定値Aにおいて同時に入力した視覚情報と触覚情報の出力時刻の差
　　　 (但し触覚センサ及び提示装置の機械駆動遅延を含まない)
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図 7.4 設定値 Iにおいて同時に入力した視覚情報と触覚情報の出力時刻の差
　　　 (但し触覚センサ及び提示装置の機械駆動遅延を含まない)
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図 7.5 設定値 Jにおいて同時に入力した視覚情報と触覚情報の出力時刻の差
　　　 (但し触覚センサ及び提示装置の機械駆動遅延を含まない)
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ためには，ある程度のパケットの受信を見込めるサイズのバッファが必要になる．
ジッタが大きくなればなるほどスキューが増大するため，バッファサイズを増加
させることになる．提案手法においてもこのバッファの増大自体は起こっている
が，触覚信号の提示も待ち合わせを行い時差を減らしている．この待ち合わせは
RTPタイムスタンプを利用して動画のコマと照らし合わせる調整であるため，待
ち合わせの最小単位は動画の FPSと一致する．今回の計測では 60FPSの動画を
利用したため 1コマあたり 16.6msである．各コマからの相対時間差を計算してい
るが，それでも大きなジッタの設定で顕著なように，この補正を行った上でもな
おスキューが発生している．
この原因は大きく分けて 2つが考えられる．
まず，触覚信号の到着が遅れた場合である．通信エンジンが触覚信号を取得し
た時刻が，そもそも本来の提示時刻より後になる場合，提示時刻を巻き戻すこと
はできないため単純に提示が遅れてしまう．
次に映像信号が遅れてしまう場合である．再生処理におけるバッファの大きさ
で吸収できないほど大きく映像信号の到着が遅れた場合，該当のコマの描画処理
は進めずスキップされてしまう．本実装においては gStreamerの rtpjitterbuer内
で表示時刻が決定した際にタイムスタンプと合わせて通信エンジンに提示する実
装を行ったが，そもそも該当のコマが必要な時刻に届かず処理が行われなかった
場合，このタイムスタンプと再生時刻のペアは通信エンジンには提示されない．
この場合次に受信したペアを用いて提示時刻の計算を行うことになるため，1コ
マ飛べば 33ms後，2コマ飛べば 49ms後に提示時刻を計算することになり，提示
時刻に誤差が生じる．実際にこの再生時刻ペアのログを取ったところ，30ms以上
のジッタを設定したところからこの現象が生じ始め，設定Dで 10秒間に届いた
578個のペアのうち 22個の 33ms間隔を，設定Gで 10秒間に届いた 526個のペア
のうち 70個の 33ms間隔と 2個の 49ms間隔を，設定 Jで 10秒間に届いた 493個
のペアのうち 93個の 33ms間隔と 7個の 49ms間隔を含んでいた．
本手法の枠組みの中でこの 2つの問題は，通信エンジン側にもバッファを用意
し，視覚情報と触覚情報が十分揃うよう待ち時間を入れることによってしか解決
できない．しかしながらこの場合，当然ながらバッファサイズに応じて感覚信号
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の提示が遅れてしまう．第 5で述べたとおり，遅延が増加してしまうとVR酔い
の影響が増加するため，この方法は単純には採用し難く，本同期手法においては
これ以上の精度を出すことは困難である．この同期手法での十分性については次
項で議論する．
7.3.2 評価
第 3章で述べたとおり，先行研究によると視覚補助ありの active-touchで視覚
が 4mm先行した点が PSSである．ここから触覚提示装置の機械駆動遅延を引い
た時間までに触覚信号が到着していれば，遅延を挿入することでPSSに合わせた
シフトは可能である．まず動画には圧縮展開とバッファリング処理のプロセスが
あり，ジッタが大きくなればなるほど映像のバッファリング処理が長くなるため，
全ての設定で触覚が先行する．更に触覚提示装置の機械時定数 12msという値を
考慮すると十分先行しており，PSSに合わせた提示時刻調整は可能であると考え
られる．従って課題は JNDの範囲内に提示が行えるかどうかが検討項目になる．
まず標準偏差及びヒストグラムより，分散を大きく抑えることができていること
が分かる．この抑えられた分散の十分性については，視覚-触覚間の JNDは，節 3.3
での先行研究調査のうち，Telexistenceの場合主に視覚の補助がある場合に相当す
るため，passive-touchの場合約 38:3 7:0ms，active-touchの場合約 35:0 7:0ms
であり，おおよそ 70ms範囲に収まっていれば良いことになる．この範囲内に収ま
るのは，標準的なWebRTC実装の場合は設定D(パケット到着時間差最大 20.1ms)
である一方で，提案手法の場合は設定値 J(パケット到着時間差最大 60.2ms)まで
であり，ジッタの影響を大きく緩和できていることが分かる．
節 7.1の計測値と比較するために，同一の手法で計測した結果が表 7.7である．
設定Dの標準偏差は 17.4，設定 Jの標準偏差は 49.1であるため，市中の値と比較
すると，標準的なWebRTC実装では電波状況がよいWiFiや携帯通信キャリアを
選定し利用者の少ない状態であれば利用可能であり，提案手法ではある程度電波
状況の悪いWiFiや繁華街のような人混みの中，海外の低品質な携帯電話網であっ
ても利用できることになる．但し標準的なWebRTC実装においては，表 7.5の通
りジッタの増大に連れ提示時刻の平均値が増大している．JNDの範囲はPSSを中
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表 7.7 通信環境計測値
setting 設定A 設定B 設定C 設定D 設定 E
stdev(ms) 0.4 5.8 11.8 17.4 22.7
setting 設定 F 設定G 設定H 設定 I 設定 J
stdev(ms) 29.1 34.5 40.3 44.5 49.1
心にして初めて意味を持つため，PSS方向へのシフトの調整のため固定遅延の挿
入等の工夫が必要になり，この対処を行わない場合はより狭い範囲になると考え
られる．電波そのものが弱く通信が困難な場合はどちらの手法であっても利用は
困難であるが，これは Telexistenceシステムに限った問題ではないため本稿の対
象外とする．
7.4. ロスの定量影響評価
ロス緩和策として3本の通信パスを張ったWebRTCの効果を測定するため，ユー
ザプログラムから送信側の通信エンジンに与えた映像信号の何割が受信側の通信
エンジンから取り出せるかを計測した．尚，複数の携帯キャリアでは通信特性が
異なることが考えられるが，本実験ではこれらを同一の値に設定したネットワー
クエミュレーターを用いて計測を行った．映像信号はH.264形式でエンコードさ
れた 640480ピクセルの 60FPSの映像である．
ネットワークエミュレータにロス率 0.2%, 0.4%, 0.6%, 0.8%, 1%, 1.2%, 1.4%
の設定をいれ，それぞれ 1 分間継続して RTP パケットの送信を行った結果が図
7.6である．
7.4.1 分析
標準的なWebRTC実装においても，設定したロス率よりも実際に欠損したパ
ケット数のほうが少ない．これは，映像中のキーフレームが欠損した場合再送す
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図 7.6 標準的なWebRTC実装と提案手法におけるロス率設定値と欠損パケット率
る仕様によるものである．3つの経路からパケットを送信し，受信したものを利
用する場合，ロス率を xとすると単純計算では
最終的なロス率 = 1  x3
となるが，提案手法におけるロス率はこの値を上回るケースが見られる．これ
は既にユーザプログラムへ転送済みのパケットよりも古いパケットについては破
棄したためである．ユーザプログラムで順序別に整理できる機構を持っており，
単純に全てのパケットの転送率を行って良い場合は，実際のロス率は上式に限り
なく近づく．
7.4.2 評価
前項までの結果により，複数の経路でパケットを転送して活用することができ
ること，この手法で実際にロス率を低下させられることが分かった．
パケットが欠損した場合にどのような挙動を示すかはアプリケーションデータ
とその扱いに依存する．
Gravity Grabberの圧力触覚は圧力値の時系列データであった．一点欠損して
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も連続的な圧力刺激の中の特定の瞬間の圧力変化が再現できないに留まるため，
影響は比較的小さいと考えられる．
視覚情報に関しては，Physical Toolkitでは映像を H.264(640  480ピクセル,
60FPS)に圧縮して転送している．H.264圧縮は差分圧縮であり，キーとなる IDR
フレームとそこからの差分情報を計算するための予測フレームから構成される．
IDRフレームが欠損すると，次の IDRフレームの到着か欠損した IDRフレーム
が再送されるまで，予測フレームの格納する情報を正しく再生することができな
い．このような場合どのような映像が出力されるかは実装と欠損の程度に依存す
るが，比較的長期間に及ぶ．予測フレームが欠損した場合は，自身と自身を参照
する前後のフレームのみに影響を及ぼし，影響は相対的に小さなものになる．
Physical Toolkitが 60秒間に送出する RTPパケットを確認したところ，全体
として 37,700発のRTPパケットが送出され，そのうち IDRフレームは 432発で
あった．IDRフレームは 10秒程度の間隔を持って送信されており，最初は映像の
送信開始直後に送信される．各 IDRフレームについて，概ね 40  70パケット程
度に分割され連続的に送信される．H.264転送はFECの機能を持つが，FECで再
現できない程度の欠損が生じると IDRフレームが利用不能となる．
市中での実際の LTE通信結果の計測値は表 7.2  7.3のような傾向を示してお
り，2018年時点の日本国内の LTE通信は，十分な電波が利用できる状況におい
ては欠落せずに到着していると言える．通勤ラッシュ時の山手線のような過密時
や走行中の電車においてようやく，4つの通信キャリア中のいずれかの中に 1000
パケット中 2, 3パケットの欠損が確認される程度である．電波が極端に弱い場所
においては多数のパケットロスが見られたが，そのような場所においても全ての
キャリアで同様の傾向を示しているわけではなく，全く欠損しないキャリアも確
認された．
これは各通信キャリアの置局設計によるものであると考えられる．キャリアご
とにインフラの設備投資の方針が異なり，アンテナを設置する場所が物理的に異
なるため，キャリアAで電波が弱いことは，必ずしもキャリアBで電波が弱いこ
とを意味しない．そして十分な電波強度を得られる場合においては，パケットロ
スがほぼ起こらないことが分かる．従って求められるのは，複数のキャリアから
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キャリアAで
通信可能
キャリアBで
通信可能
図 7.7 複数キャリアで通信可能な確率空間
弱い電波が届いておりそれを束ねて利用するようなユースケースではなく，電波
が弱くなった際には別の通信キャリアを利用できるようにすることである．
以上の考えをモデル化すると図 7.7のようになる．従来のように特定の 1つの
キャリアしか利用できない状況においては，利用するキャリアの電波が届く範囲
内でしか活用することができない．一方で，本手法のようにキャリア単位での冗
長化が行える場合においては，別のキャリアの電波が届きさえすれば活用可能で
ある．
本手法が活用できず，0.2%程度パケットがロスした場合にメディアがどのよう
な傾向を示すのかについては，ユーザ評価実験で検証を行う．
7.5. ジッタのユーザ影響評価
定量評価においてはジッタによる影響を緩和できていることが示されたが，実
際に Telexistenceシステムに組み込んで動作させることができるのか，ユーザの
感覚に対してどの程度影響するのか評価実験を行った．この実験は，統制された
環境下における心理物理学的実験ではなく，先行の定量評価との照らし合わせを
前提とした実環境でのユーザ体験について検討を目的とするものである．そのた
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めジッタの設定値A  Gは節 7.3と同一である．
実験構成は次のとおりである．まず実験参加者と Telexistenceロボットの間に
パーティションを設置し，実験参加者がロボット側の状況を直接認識できないよ
うに配置する．ロボットはカメラ及び圧力センサを備えており，圧力センサは人
間の手を模したゴムの手の指先に取り付けた．ロボットの取得した視覚情報及び
聴覚情報は，ネットワークエミュレータを通して実験参加者側へと転送される．
実験参加者は HMDおよび触覚提示装置を装着し，転送された情報を体験する．
HMDにはOculus CV1，触覚提示装置にはGravityGrabberを用いた．実験参加
者は 2040代の男性 8人である．
この構成において，実験参加者には，ロボットの指が 10回叩かれるのを観察さ
せ，視覚と触覚の同時性判断を行ってもらい，同時でないとの答えが得られた場合
は，どちらを先に感じるか聞き取りを行った．この試行を標準的なWebRTCエン
ジンと提案手法による通信エンジンの 2回にわけて行い，4人は標準的なWebRTC
実装を先に，残りの 4人は提案手法によるWebRTCエンジンを先にして実験を
行った．提案手法の通信エンジンでは，実験開始前にキャリブレーションを行っ
ている．ジッタの設定値は節 7.3と同じであるが，ジッタの大きさが設定H以上
になるとほぼ全ての実験参加者がVR酔いの症状を訴えたため，健康への影響と
実用性を鑑み設定H以降での実験は打ち切った．
図 7.9は標準的な WebRTC エンジンをそのまま利用した場合，図 7.10は提案
手法を利用した場合における，同時であると答えた回数の分布である．同時では
ないとの回答の場合についての聞き取りについては，図 4.4 でジッタなしの際に
2 件「映像のほうが早い」という回答があった他は，全て「映像の方が遅い」とい
う回答であった．標準的なWebRTCエンジンと提案手法の通信エンジンとの順序
を変えた被験者間の結果に有意差がなかったため同一のグラフに記載している．
7.5.1 分析
本実験での設定は節 7.3の設定と一致するため，感覚情報の提示時刻ズレに関
しては表 7.5及び表 7.6の結果と同じ傾向を示すものとして議論する．この表の値
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図 7.8 実験構成図
には前述の通り触覚提示装置の機械駆動遅延が入っていないため，実験参加者に
実際に提示された値はここから数十ms程度視覚先行側にシフトすることになる．
図 7.9のグラフは，設定Cから有意に低下している．一方で図 7.10のグラフは
設定Gに至るまで最低でも 8割は同期を感じている．この実験ではゴムの手は動
かせず，実験参加者にも手を動かさないように支持しているため，視覚補助あり
の passive-touchのケースに相当する．この場合節 3.3の先行研究の値を参照すれ
ば，TWIが 58:3 7:0  18:3 7:0msであることを考えると，機械駆動遅延と
して 40  50ms程度ズレていることが考えられる．標準的なWebRTC実装では
ジッタが大きくなるに連れて提示時刻差の平均値が触覚先行方向にシフトしてい
る．このため設定 C周辺から TWIの範囲を外れ始めたことにより，同期したと
いう回答が 5割を割り込んでいるのではないかと考えられる．提案手法において
は設定Gまで，全ての実験参加者が，8割以上の試行において同期しているとい
う回答を行った．小数の試行では同期ズレを感じているが，TWIの上限と下限は
あくまで 50%同期点であるため，範囲内に収まっていても必ずしも同期ズレを感
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図 7.9 標準的なWebRTC実装での実験結果
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図 7.10 提案手法での実験結果
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じ得る．表 7.6で設定Gでも上限と下限の間が 50ms程度であることから，提案手
法においては概ねTWIの範囲内に収まっていると考えられる．設定H，Iにおけ
るヒストグラム (図 7.11及び図 7.12)が 1峰性のグラフを描いており，周辺部への
分散が低いこと，表 7.6で JNDの範囲に収まりうる値域を示していることから，
大部分はTWIの範囲内で提示が行われたものと考えられる．
7.5.2 評価
以上の結果から，標準的なWebRTC実装では設定Bまでが，提案手法では設定
GまでがTWIの範囲に収まっていると考えるのが妥当である．節 7.3で行った計
測では，設定Bはジッタ 6.4ms，設定Gはジッタ 41.6ms，設定 Iはジッタ 54.6ms
であった．
市中の値は節 7.1での計測結果を鑑みると，標準的なWebRTC実装では固定網
で，提案手法は～条件下のLTEまでカバーできることになる．悪条件を除くLTE
ネットワークで Telexistence通信が行えるのであれば，本稿で目標とする一般普
及に向けた第一歩としては十分であると考える．
7.6. ロスのユーザ影響評価
ジッタのユーザ評価実験と同様の構成を取り，ロスの影響下でユーザの認識にど
のような影響を与えるか実験を行った．ネットワークエミュレータにロス率 0.2%,
0.4%, 0.6%, 0.8%, 1%, 1.2%, 1.4% の設定をいれ，それぞれの設定での計測結果
は図 7.13及び図 7.14である．
標準的なWebRTC実装においては，ロスが増大するにつれ映像にノイズが生じ
た．ブロックノイズによって手元の映像が隠れたり，キーフレームの欠損によっ
て映像全体が乱れたりといった変化により，同期できているのかどうか判別不能
という回答が増加した．また実験参加者がVR酔いによる体調不良を訴えたため，
健康を考慮し途中で実験を打ち切ったため，図 7.13においては途中でグラフが途
切れている．提案手法においては大きなノイズは発生せず，ロス 1.2%程度まで問
題なく認識できている．
85
7. 性能評価 7.6. ロスのユーザ影響評価
 0
 5
 10
 15
 20
 25
 30
 35
-12 -3  6  15  24  33  42  51  60
F
re
q
u
e
n
c
y
difference(ms)
図 7.11 提案手法における視覚情報提示に対する触覚情報提示の先行の程度 (設定
H)
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図 7.12 提案手法における視覚情報提示に対する触覚情報提示の先行の程度 (設定
I)
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図 7.13 標準的なWebRTC実装での実験結果
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図 7.14 提案手法での実験結果
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7.6.1 分析
標準的なWebRTC実装で大きな問題になったのはキーフレームの欠損であると
考えられる．キーフレームが欠損すると，次のキーフレームを受信するまでキー
フレームからの差分映像を描画することができず，映像全体が大きく乱れてしま
う．また予測フレームであるPフレームやBフレームも相互に参照しており，一
部が欠損することでブロックノイズが生じたり，触覚信号が欠損することで触覚
の提示時刻がズレてしまったりといった現象が観測された．提案手法ではキーフ
レームを含めた信号の欠損率が大幅に下がったことで，メディアの乱れが低減さ
れている．提案手法においてもロス率が 1.2%を超えるあたりからブロックノイズ
の発生が観測され始め，また映像再生の遅れも観測された．これはキーフレーム
再送までの待ち時間や，それに起因して映像を再生する gStreamerの内部仕様に
よりリングバッファのサイズが増大したためと考えられる．
7.6.2 評価
節 7.1の市中での観測結果と照らし合わせると，過密状態においても走行中で
電車であっても，ロス率は 0.1%1.1%程度である．そのため提案手法において十
分に緩和できていると考える．携帯電話網において電波が弱い場合に 70%を超え
るパケットロスが観測されているが，このような場合リアルタイム通信以前にそ
の他の通信自体が困難であるため対象外とする．
ジッタとパケットロスの復号であるが，許容範囲内のジッタで 1.4%を大きく
上回るロス率の発生は市中の計測結果では観測されなかった．通信経路上でのパ
ケットロスは，弱い電波や他の電波の干渉による無線区間での信号消失，及び負
荷の大きな通信機器において処理が間に合わず欠損する場合である．計測した中
で特に大きな負荷が予想されるのは通勤ラッシュ時の品川駅のデータと考えられ
るが，この場合に大きな欠損は認められない．携帯キャリア側のインフラにおけ
る欠損は今日の日本では稀なケースであると考えられ，従って主なパケットロス
は無線区間におけるものと考えられる．信号消失が相次ぐような無線区間におい
てジッタが発生しないことは考えづらいことから，本稿の許容範囲内のジッタで
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膨大なパケットロスが発生することはないと考える．図 7.14での観測結果から，
想定されるロス率における実際の信号欠損は微々たるもののため，ジッタとロス
の組み合わせに起因する大きなユーザ影響は発生しないものと考えられる．
7.7. 本研究の適用範囲
7.7.1 提案手法そのものの活用
本稿で開発した通信エンジンは，WebRTCの仕様に即したものであり，動画・
音声の RTPレベルの同期的な送信と，アプリケーションレベルの作り込みによ
り動画再生と同期したその他の情報の転送を行うことができる．SkyWay WGは
WebRTCのGatewayとして透過的な振る舞いをするため，既存のRTP及びUDP
通信を行うシステムの通信経路に挟み込むことで，インターネットを超えた直接接
続を実現すること，直接接続確立に失敗した場合はサーバリレーモデルにフォール
バックして通信を確立することができる．直接接続確立に成功した場合はGlobal
IPアドレスを設定して直接通信する場合と同一の通信経路をたどるため，通信経
路の変化に伴う通信遅延の増大は起こらない．この透過的な通信処理にかかる時
間は約 1msであり，この殆どはSSL暗号化にかかる遅延であるから，SkyWay WG
固有のものではなくインターネット上で機密性の高いデータ転送する際には本手
法に限らず見込んでおくべき遅延である．
本稿では先行研究との照合の関係から圧力触覚についての検証のみを行ったが，
同期処理において圧力触覚固有の情報は利用しておらず，圧力触覚に限らない．
動画再生のタイミングまで同期対象のデータについて待ち合わせを行うという手
法のため，動画再生よりも先に到着してさえいれば同期が可能である．従って，無
圧縮でデータ転送できるものや，圧縮及び展開に動画以上の処理時間がかからな
いデータであれば任意のデータが同期的に転送可能である．いずれのデータをど
の程度の圧縮するかは通信経路の要件に応じて変化するため一概には議論できな
いが，圧縮済みの動画の半分程度の 10Mbps程度の転送レートを期待してよいの
であれば，例えば現在のセンサモジュールにおいて一般的なUSB-Serial入力は，
一般的なWindows Driverの最大 baud rateが 921600，FTDI社の製品で最大 3M
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baudであり，一回の転送で 1bitずつ転送されるためそれぞれ 921.6Kbps, 3Mbps
である．標準的なセンサモジュールは十分に利用できるため，圧力に限らず例え
ばせん断力についても送信可能である．然しながら，例えば熱感のようなセンシ
ングや出力に時間がかかるデバイスについては，デバイスの制約上現時点では対
象外となる．これは本手法の制約ではなくデバイスの制約によるもののため，将
来的なデバイスの進化が待たれる．
振動触覚のような周波数情報については，DataChannelではなくMediaStream
に乗せることが妥当であり，WebRTCの機能により同期的に再生することが可能
である．圧縮で最もロスの少ないOpusで転送する場合，最大 48kHzサンプリング
が可能であり，24kHzをカットオフ周波数として振動触覚についても同期的に再
生することが可能である．振動触覚について人間が認識できるのはせいぜい 1kHz
であることが知られており ( [121], [122])，十分な情報量を持つことになる．
従って本手法により，Oculus Touch [123]のような市販の触覚デバイスを活用
可能であり，Gravity Grabber [75]やTechtile Toolkit [76]のような研究的なデバ
イスについても，熱感と 24kHz以上の周波数情報以外は転送可能である．また，
これは本研究の枠外であるが，Leeら ( [124])の研究のように環境情報を先行的に
読み取ってモデル化しておき，必要に応じて提示する手法を利用すればデバイス
の駆動遅延にも対応可能である．
以上の機能の範囲内のシステムであれば，Telexistenceシステムに限らず適応
可能である．例えば本稿で既に紹介したTelepresenceにおいては，遠隔地の映像
を見ながらロボットを操縦することができる．また IoTデバイスと組み合わせる
ことで，監視カメラで遠隔地の情報を取得したり，外出中に家電の操作を行った
りといった用途にも利用可能である．直接接続確立前はシグナリングサーバへの
HTTPS接続のみでありサーバプロセスとしての通信ソケット開放の必要はなく，
直接接続はDTLS暗号化された SCTP/SRTPの転送を行うのみであるから，外部
からの攻撃の危険性も軽微である．
通信影響の緩和の程度については本章で述べた通りであり，ジッタについては過
密地や移動中の電車においても十分に活用することができ，ロスについては現在市
中にある十分な電波強度下での通信であれば全て対応可能である．但しジッタ緩
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和については，動画の再生時刻を外部から取得しそのタイミングまでその他のデー
タの提示を待ち合わせるという手法であり，つまり動画の圧縮・展開・バッファリ
ングに時間がかかることを利用している手法である．従って，今後の技術革新に
より動画の圧縮・展開がほぼ無遅延で行えるようになった場合や，動画より更に
圧縮・展開に時間がかかるデータの同期は行うことができない．現在のWebRTC
の標準仕様の枠の中では，動画データの提示に意図的な遅延を挿入するような場
当たり的な対処しか行うことができない．また将来的には動画の圧縮展開にかか
る時間が低減していくことが予想されるため，圧力触覚に対してもこの拡張が必
要になるであろうから，動画・音声以外のデータについてもRTPレベルで同期し，
同じ再生アプリケーション内で効率的に待ち合わせを行えるよう拡張を働きかけ
ることが重要である．
7.7.2 知見の活用
デバイス面での知見
第 3章で収集したクロスモーダル認識に関する知見は，デバイス開発者にとっ
て必ずしも自明ではなく，今後の開発や研究において活用できる可能性のある示
唆的な情報を含んでいる．五感情報の提示のためには TWIの範囲内で複数の感
覚情報を提示すべきであることは前述の通りであるが，この TWIの範囲は，提
示時刻を一定時間ずらした数十分のクロスモーダル刺激によってシフトすること
が先行研究によって示されている．従って例えば，今日の技術では駆動遅延が大
きく現実的な時間内に利用が困難であるため採用しなかった熱感の提示において
も，提示にかかる時間を一定にする工夫を行うことで，提示速度の高速化を待た
ずして活用ができる可能性がある．この観点では，ベストエフォートでムラのあ
る状態での提示速度の向上は必ずしもプラスに働くとは言えず，むしろ提示速度
を一定にする工夫が有用である可能性がある．先行研究調査の枠内では圧力触覚
に関する調査しか発見することができなかったが，視覚・聴覚・圧力触覚間の任
意の 2つについて同様の現象が発生することが確認されているため，熱感覚につ
いてもこのシフトが発生する可能性は十分にあると考えられる．
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学際領域研究の課題
第 2章で述べた通り，学術研究はそのままの形で市場に広がるのではなく，産
業界のエンジニアによる実装と商品化のフェーズを経るのが一般的である．学術
研究はProof of Conceptに重きが置かれるのに対し，商品開発で重きが置かれる
のは Feasibility Studyである．研究成果が商品化までたどり着くかどうかは，こ
の差を超えられるかどうかに大きく依存している．
更に，Telexistenceのような学際領域の研究においては，全ての分野の研究内容
をつなぎ合わせた上でこの差を埋めなければならない．研究成果は結果だけを機
械的に組み合わせられるものではないため，このつなぎ合わせの過程は大きな困
難を伴うのが一般的である．各研究には前提条件が存在し，組み合わせることに
より相互矛盾を起こすことや，矛盾は生じないものの適用範囲が著しく狭まって
しまうことで市場が限定されてしまうことが予想される．例えば Telexistenceに
おいては，Network分野の研究者が考えるRTPで同期するモデルが必ずしも機能
しないことは本稿で述べた通りである．これはRTPで転送する全ての通信データ
を統括的に処理する必要があるという前提条件が，様々なモジュールをつなぎ合
わせて構築する現在のロボット開発の前提条件と一致しているとは言い難く, 現
実的ではないことが理由である．
加えて，産業界における実装者が全ての領域の最新の研究に習熟しているとは
考えづらく，前提条件の矛盾に気付かない場合や独自の検証が困難な場合も考え
られる．企業の持つ商品開発予算や人員も限られることから，困難が予想された
り適用範囲の狭さが懸念される商品の開発は断念されがちである．
以上のことから，研究成果が一般社会で活用可能にするための工夫を全て民間
に委ねるのは合理的ではない．市場調査や採算を取るための量産プロセスについ
ては産業界において行うのが妥当であるが，その前段階の，知見の結合と理論化
においては学術界において行うべきであると筆者は考える．つまり，学術知見の
一般展開は産学連携プロジェクトにおいて成そうとするのが一般的であるが，そ
の前段階の学術研究の枠内においてこの知見の結合を行うことで，産学連携がよ
りスムーズに行われると考える．本研究はこの立場を取り，Telexistenceに必要な
認知，ロボティクス，ネットワークの知見の結合を試みたものであるが，まだま
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だ完成の域にあるとは言い難く今後の継続的な検討を必要とする．
例え優秀な研究者であっても，自身の専門分野以外については詳しくないこと
が考えられるため，多分野の知見の結合は一朝一夕では成し遂げられない．学術
分野を跨ぐプロジェクトを作り上げた上で組織的に取り組まれるべき課題である．
このようなプロジェクトが積極的に組織されるよう，取り組みを学術的に高く評
価するための枠組みも必要であると考える．
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第 8 章
普 及 活 動
普及を目標に，Telepresense市場と同領域のエンジニアへの遡及を
狙って技術開発を行ってきたのは本稿でこれまで述べてきた通りであ
るが，その他の普及努力も行っている．
まず，Telepresence以外の分野のエンジニアや市場を取り込むこと
ができれば更に普及へのハードルは下がるであろう．第 2章で述べた
通り，複雑な技術を包括的な技術パッケージとして提供することで他
分野のエンジニアにとっても利用可能になるというのが筆者の立場で
あり，より広い分野で活用可能な形にすることを試みた．
更に，自身で技術パッケージを作り出すだけではなく，技術策定
の場に提言を行うことも重要であると考える．標準化を行う技術者達
が，彼らが策定する技術の一ユースケースとしてTelexistenceを認識
することで，Telexistence開発に利用できる技術パッケージの開発者
が増えることになる．これは 2次的 3次的な波及効果を産み，将来的
には非常に大きな効果をもたらすと考える．
最後に，実装した技術パッケージ自体が認知されなければ利用され
ないため，認知度向上も重要である．Telexistenceという概念の布教
も含め，ビジネスカンファレンスでの発表や産業紙での執筆も行った．
以上の通り，本章に記載するのは前章までの一連の内容に対して付
加的なものである．長期的な展望の中で進めている未完了の取り組み
も含めて本稿に記載する．
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8.1. ブラウザを用いた実現性確認と標準化
本稿で利用したWebRTCは本来Web技術として利用するために開発された通
信プロトコルであり，Google Chrome, Firefox, Opera, Safariといった近年の主
要Webブラウザはこの機能を備えている．これは即ちWebブラウザで動作する
Telexistenceシステムを構築できる可能性があるということであり，Webブラウ
ザで動作すればWindows/Mac/Linuxといった各種OSのみならず，対応ブラウ
ザが動作するスマートフォンも動作基盤として活用できることになり，デバイス
の制約を大きく緩和することができる．更にWebRTCそのものの市場規模は，民
間のレポートによると [11] 2017年に 10.4億ドル，2022年には 64.9億ドルにも達
すると予想されている巨大なものであり，ブラウザでも動作することになればこ
の巨大な市場の全てのエンジニアが潜在的なTelexistenceエンジニアとなりうる．
従ってWebブラウザで動作させるための取り組みは非常に重要である．
ブラウザ上で動作するアプリケーションの開発者は，JavaScriptを利用しブラ
ウザ上で動作するプログラムを記述することができる．但しブラウザの仕様上，
JavaScriptプログラムはブラウザの内部機能や Operating System（OS）が提供
する機能に対して直接アクセスすることができず，ブラウザが提供するAPIを介
して間接的に利用することになる．WebRTCについても同様であり，Webブラ
ウザが内蔵する IEEEが標準化した通信部分の他に，必要な機能を操作するため
のAPI仕様がW3Cによって標準化されている．ブラウザによっては，Webペー
ジ上のプログラム用に提供されるものの他に，ブラウザプラグインとして記載さ
れたプログラム用に提供されるより自由度の高いAPIが提供される．ブラウザで
Telexistenceシステムを実装できるかどうかは，これらのAPIが十分な機能を提
供できているかどうかに依存する．
本研究ではブラウザを利用した Telexistenceシステムのプロトタイプの構築を
通して，実装可能な機能について確認を行った．まず，Webページ用APIだけで
は任意のデバイスを操作するためのAPIが存在しない．そのためロボットの個々
のハードウェアや触覚再生デバイスを操作することができない．まずは Google
Chromeの拡張プログラム (Chrome APP)用に提供されているAPIを利用して開
発を行った．図 8.1はそのモジュール図である．
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図 8.1 ブラウザを用いたTelexistenceシステム
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ロボットの操縦については，HMDに装着されているジャイロセンサの情報を
WebVR APIで読み取り，ブラウザに内蔵されているWebRTC Engineを経由して
ロボット側へ送信する．ロボット側では，Chrome App用に提供されている Serial
デバイス操作用のAPIでロボットを動作させる．
ロボットから操縦端末側への五感情報の転送については，まず映像と音声を
getUserMedia APIで取得する．但し getUserMedia APIはビデオカメラとマイク
それぞれ 1台ずつのペアしか同時に hookすることができず，また同一のAPI call
で取得されたデバイス間でしか同期が保証されない．そのため，ロボットの右目
と左目の映像の取得のために 2回の getUserMedia呼び出しを行うと，右目と左目
の同期ズレが発生し，3次元映像を生成することができなくなる．このプロトタ
イプでは，複数のカメラの映像を一枚の画像として出力するデバイスドライバを
作成し，1回の getUserMedia API callで両面の映像を取得できるようにした．触
覚センサーはChrome APP用に提供されている Serialデバイスアクセス用のAPI
でデータを取得した．これらのデータをブラウザ内蔵のWebRTC Engineを経由
して操作端末側へ送信する．操作端末側では受信した映像をWebVR APIを通し
てHMDで三次元表示，スピーカーで音声再生し，Chrome Appの Socket API経
由で触覚提示装置で触覚情報を再生する．
基本的な機能については以上の実装で実現できたが，第 6章で記載した通り，
MediaStreamで転送される映像や音声と，DataChannelで転送される触覚情報と
の間では同期が行われない．第 6章で記載した同期アルゴリズムに必要な情報を
取得するAPIも存在しないため，この手法では同期を行うことはできない．
同期を行うための方法として，触覚信号もMediaStreamで転送することも検
討した．触覚センサを Audioデバイスとして認識させるデバイスドライバを書
くことで，getUserMedia APIでデータを取得する方法である．この場合，同一
MediaStream内でネットワーク上での同期が保証されるため，スキューは発生せ
ず再生同期に役立つことが考えられる．しかしながら，実際にはこの手法では同
期は不可能であった．まず前述の getUserMediaの制約によりデバイス間の入力
情報同期が行われない．このため転送中にジッタの影響を受けなくとも，そもそ
もの入力時点で発生したズレを補完する術がない．この問題の解決には，両目の
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映像を一枚に合成した手法と同様に，複数のメディアを単一のものとして扱うデ
バイスドライバを記載する手法が考えられる．しかしながら，MediaStreamで転
送する視覚情報はVP8もしくはH.264，聴覚情報はOpus, G.711, DTMFで転送
するように規定されており，ブラウザはこれらのいずれかのコーデックを用いて
情報の圧縮と展開を行う．これらの圧縮手法は映像や音声を人間が鑑賞するとい
う前提で設計されており，複数メディアをまとめたような本来のコンテンツの形
式とはかけ離れたデータに対して適応すると，もともとのデータを正しくデータ
を取り出すことが困難になる．例えば音声圧縮については超音波区間の情報を切
り捨てるため，本来音声でないデータを転送するとデータが意味を成さなくなる，
必要な情報が欠損する，埋め込んだデータが正常に取り出せなくなるといった問
題が生じる．
以上のことから現状のブラウザでは触覚信号を含めた同期を行うことができず，
簡易なTelexistenceシステムしか実装することができない．
WebRTCやその他のデバイスを利用するためのAPI，同期を行うための情報を
得るためのAPIが存在すれば，Telexistenceロボットを実装することが可能にな
る．この点について，W3C TPACでデモを交えた説明を通して，Telexistenceユー
スケースへのサポートを行ってくれるよう依頼を行っている．今後も継続して働
きかけを行う．
8.2. 商業の場での啓蒙活動
Telexistenceシステムを構築できる環境を作っても，市中に認識されなければ
意味がない．特にWebRTC利用者や Telepresenceエンジニアが集う場所におい
て継続的に啓蒙活動を行うことが需要である．この考え方から，国内外で継続し
て展示活動を行っている．日本で開催されたWebRTC Conference2015，イギリス
で開催されたWebRTC Summit2016等でデモ展示を交えた発表を行うことで認知
が高まってきており，講演依頼を受けることも増え，2017年にスペインで開催さ
れた IMS World ForumではKey Speakerとして招待を受け講演を行った．また
オーム社の雑誌OHMの VR特集号でも Telexistenceに関する記事を求められ寄
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稿を行った．
8.3. 制作した通信エンジンの商品化
企業においてアカデミック実装が採用されないのは，利用に際してライセンス
形態やコストに対する懸念，運用保守体制について不安を抱くことも大きな問題
である．本実装が広く利用されることを目標に，企業での商品化を行った．NTT
コミュニケーションズによるWebRTCプラットフォーム SkyWayの先端実装とし
て公開しており，既に市中のエンジニアによる活用が始まっている．SkyWayは
6,000人以上の開発者が利用し 10,000近くのサービスがリリースされており，1日
50万近くのWebRTC接続を捌いている [125]．新規で商用化を行うのではなく既
存プラットフォームのメニューとして追加することで，一度にこれらの既存開発
者の目に触れ，利用が促進されることになる．また第 6章でも記載した通り，API
が使い勝手を決めるため，このプラットフォームのAPIを模した，既存利用者に
とってすぐに活用可能な形に設計している．
99
第 9 章
結 論
9.1. 本稿での実施内容
本論文では，Telexistenceの一般普及を前提に，インターネット上で動作させる
ための通信エンジンの実装を行った．
第 2章で述べたように，一般普及のためには単に理論を確立するだけではなく，
市中のエンジニアにとって活用が容易な形で提供する必要がある．従って本稿で
は，想定する Telexistenceシステム開発者が既に活用しており，かつ標準化が行
われているWebRTCという技術を活用した．
Telexistenceは利用者の五感情報を扱うリアルタイム通信が必要であり，ただ
単純にインターネット上で通信を行えばよいというわけではない．第 4章で述
べたようにネットワークの品質に応じてさまざまな通信影響を受け，それにより
Telexistenceシステムのユーザ体験に大きな影響を及ぼす．従ってこれを緩和す
る実装が必要になる．
本稿においてはまず医学，生理，心理物理学の観点から人間のクロスモーダル
認識について先行研究を調査し，担保すべき品質を明確化した．次にこの品質を
担保するためにインターネット上の通信が考慮すべき要件について第 6章で定義
し，これを実現するための具体的な実装について第 6章で記載した．
この通信品質の実現のためには高度な通信システムが必要になるが，一方で前
述の通り標準化の枠内で実現する必要であり，本稿の実装は標準仕様に準拠し
た上で工夫を行ったものである．従って通信影響の緩和にも限界があることが想
定されるため，その程度について確認するための実験を第 7章で行った．既存の
Telexistenceシステムと組み合わせる形で五感情報の提示について定量評価を行
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い，次いでユーザの実地評価を行った．その結果，標準的なWebRTC実装より大
幅にユーザ体験が向上していることが確認され，同時に市中のネットワーク計測
結果との照らし合わせによって，移動中の電車内や通勤ラッシュ時の鉄道駅のよ
うな劣悪な通信環境においても実用可能なことを示した．
本手法により実現できるのは，視覚情報と触覚情報という複数のモーダルの同
期的認識精度の向上である．これにより，Telexistenceロボットで遠隔地の物を
触ったり掴んだりする際に違和感なく操作することができる．また市中の状況に
目を移すと，現在市販されている触覚デバイスは，例えばOculus Touch [123]の
ようにVRとの組み合わせて利用することを前提にした設計になっているものが
多い．これらはVR空間上での接触を検出し，内部に備えるバイブレーターを適
切なタイミングで振動させることにより，あたかも触っているかのような感覚を
与えるものである．従って視覚情報との同期ズレが発生した場合単なる振動であ
り，体験としては無意味なものになってしまう．同期手法が存在しない状態では
手元の環境で視覚情報と触覚情報を生成することによるユースケースしか考えら
れなかったが，本手法により同期認識精度を向上することで，遠隔地の物との接触
感覚を提示することが可能になる．例えばラジコンカーの遠隔操縦において，専
用のコクピットを用いるような大型の装置があれば，オフロード走行の映像に合
わせて操縦席を揺らしたり，障害物と衝突する映像に合わせてコクピットに衝撃
を与えたりすることで，リアルな操縦感覚を提示することができるであろう．よ
り簡易的に，コントローラーを振動させるだけでも体験の質を向上させることが
できる．
本稿で実装した通信エンジンは，既に NTTコミュニケーションズの商品とし
て提供が開始されており，市中のエンジニアに利用され，様々な製品の中に組み
込まれ始めている．更に本稿の検証により，2018年時点における標準仕様の枠内
では，WebRTCを用いたTelexistenceシステムの実装には限界があることが明ら
かになった．本稿で実装した通信エンジンは標準仕様外の拡張を行うためのプラ
グイン機構を備えており，ユーザの責任において独自に拡張可能である．現時点
での実装にはこの機構を利用することができるし，拡張実装での検証結果を標準
化議論の場に提供することで，今後WebRTCの更なる発展に貢献することができ
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るであろう．
9.2. 今後の課題
SkyWay WGは既存の Telexistenceシステムを無改修で動作させるための現実
的な仕組みとすることを前提に，WebRTCの仕様内で行えるジッタ・ロスの緩和
施策を実装した．この評価結果は第 7章に記載した通りであるが，アプリケーショ
ン側の作り込みだけの対処であるため自ずと限界があるのも記載した通りである．
この限界により，現状の同期精度は節 7.3に記した通り動画のフレーム数に依
存している．今回利用した 60FPSの動画では各コマが 16ms程度の幅を持つが，
触覚信号の再生位置は機械的に区分された動画コマの開始位置と必ずしも一致し
ないため，同期の精度に上限がある．直前のコマと同時に再生された場合と直後
のコマと同時に再生された場合の差が最大 32ms程度，更に何らかの理由により
同期に失敗した場合はそれ以上の幅が生じてしまう (図 7.2参照)．
これは節 3.3で調査した JNDに対しては十分に小さいものであり，ジッタのあ
るネットワークにおいても同期的に再生していると認識される率が高まるのは節
7.3で述べた通りである．しかしながら，人間が行っている同期認識は，2つの事
象の一致/不一致という離散的な認識に留まらず，無意識下でより高度な同期認識
を行っており，この認識がより高次の事象認識に影響を与えることが知られてい
る．例えばWuら [126]の実験によれば，バネを遠隔操作する実験において，視覚
と触覚の同期が崩れることによりバネの硬さの認識が変わってしまうことが知ら
れている．バネの硬さはバネを伸ばした長さとそれに必要な牽引力の対応によっ
て推し量られるが，視覚情報と触覚情報の提示にズレが生じることによりこの対
応が崩れてしまうためであるとされている．硬さの認識は例えば遠隔診療におけ
る触診のようなユースケースで非常に重要であると考えられる．患部の硬さは診
断において必要な情報であり，これを正しく伝える必要がある．しかしながらこ
れは 16ms程度のズレによって生じると報告されており，本稿で行った過渡的な
工夫よりも更に高度な同期手法を必要とする．
より精度の高い同期を行うためには，触覚情報についてもRTPで転送し，専用
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の再生アプリケーションで同期を担保しながら再生する工夫が必要である．この
ためには触覚用のRTPペイロードフォーマットを定義し，WebRTCの仕様に盛
り込むことが望ましい．標準化に際しては試験的実装で検証を進めることも必要
である．このような発展的なユースケースに応えるため，SkyWay WGは拡張的
なRTPを流すための機能を備えている．今後はこの機能を利用することで，様々
なフォーマットの転送を試しながら検証を進めることで，標準化議論に貢献して
いきたい．
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付 録
A. ジッタ設定毎の標準手法と提案手法における感覚情
報提示時刻差のヒストグラム
視覚情報と触覚情報をネットワーク上で転送する際，ネットワーク上でジッタ
が発生すると，それぞれの感覚情報の出力に時間差が生じてしまう．実際にどの
程度の差が生じるのか，本文中の節 7.5において取得した計測値について，ヒス
トグラム化したものを付録として添付する．各ヒストグラムの縦軸は頻度，横軸
は触覚情報の出力と視覚情報の出力の間の時間差である．時間差が正の値であれ
ば触覚情報が先に提示されたことを，負の値であれば視覚情報が先に提示された
ことを示し，単位はmsである．
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図 A.1 標準的なWebRTC実装における視覚情報提示に対する触覚情報提示の先
行の程度 (設定A)
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図 A.2 提案手法における視覚情報提示に対する触覚情報提示の先行の程度 (設定
A)
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図 A.3 標準的なWebRTC実装における視覚情報提示に対する触覚情報提示の先
行の程度 (設定B)
 0
 5
 10
 15
 20
 25
 30
 35
-1  4  9  14  19  24  29  34  39
F
re
q
u
e
n
c
y
difference(ms)
図 A.4 提案手法における視覚情報提示に対する触覚情報提示の先行の程度 (設定
B)
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図 A.5 標準的なWebRTC実装における視覚情報提示に対する触覚情報提示の先
行の程度 (設定C)
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図 A.6 提案手法における視覚情報提示に対する触覚情報提示の先行の程度 (設定
C)
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図 A.7 標準的なWebRTC実装における視覚情報提示に対する触覚情報提示の先
行の程度 (設定D)
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図 A.8 提案手法における視覚情報提示に対する触覚情報提示の先行の程度 (設定
D)
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図 A.9 標準的なWebRTC実装における視覚情報提示に対する触覚情報提示の先
行の程度 (設定 E)
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図 A.10 提案手法における視覚情報提示に対する触覚情報提示の先行の程度 (設
定 E)
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図 A.11 標準的なWebRTC実装における視覚情報提示に対する触覚情報提示の
先行の程度 (設定 F)
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図 A.12 提案手法における視覚情報提示に対する触覚情報提示の先行の程度 (設
定 F)
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図 A.13 標準的なWebRTC実装における視覚情報提示に対する触覚情報提示の
先行の程度 (設定G)
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図 A.14 提案手法における視覚情報提示に対する触覚情報提示の先行の程度 (設
定G)
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図 A.15 標準的なWebRTC実装における視覚情報提示に対する触覚情報提示の
先行の程度 (設定H)
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図 A.16 提案手法における視覚情報提示に対する触覚情報提示の先行の程度 (設
定H)
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図 A.17 標準的なWebRTC実装における視覚情報提示に対する触覚情報提示の
先行の程度 (設定 I)
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図 A.18 提案手法における視覚情報提示に対する触覚情報提示の先行の程度 (設
定 I)
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図 A.19 標準的なWebRTC実装における視覚情報提示に対する触覚情報提示の
先行の程度 (設定 J)
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図 A.20 提案手法における視覚情報提示に対する触覚情報提示の先行の程度 (設
定 J)
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